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SINTESIS DE LA POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

RESPONSABLE Banco del Austro. S.A., RUC: 0190055965001

FINALIDAD Y Banco del Austro S.A., en cumplimiento con las condiciones previstas en la

LEGITIMACION  Constitucién, la Ley Orgénica de Proteccién de Datos Personales y demds normativa
aplicable realiza actividades de tratamiento licitas y legitimas de tus datos personales
para brindarte productos y servicios, generar oportunidades comerciales, siempre
respetando tus preferencias, cumplir con normativas y estandares; asi como para su
gestion interna.

DESTINATARIOS Mantenemos relaciones comerciales y juridicas con organizaciones a nivel nacional e
internacional con las cuales intercambiamos tus datos personales de forma licita
garantizando transparencia, seguridad y proteccion integral.

DERECHOS En cualquier momento, tienes derecho a acceder, rectificar, suspender, oponerte,
eliminar tus datos personales, ademas de otros derechos a través de este enlace
https://bancodelaustro.custhelp.com/

POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

Banco del Austro S.A. es una institucion financiera diferente, orientada a satisfacer las necesidades de
sus clientes, quienes creen que valores como transparencia, trabajo en equipo, seguridad, innovacion,
eficiencia y servicio, son vitales para construir un negocio. Este Ultimo atributo es el que mas caracteriza
a este Banco, el cual siempre estara cerca de la gente, compartiendo sus ideales y haciendo realidad sus
suefnos.

Al utilizar servicios, ponerse en contacto, establecer relaciones y gestionar informacién, nos confias tus
datos personales. Estamos comprometidos y comprendemos que esto es una gran responsabilidad y
ponemos todos nuestros esfuerzos al maximo para protegerte en el uso de tu informacién personal.

La presente Politica de Privacidad y Proteccién de Datos Personales (en adelante “Politica de
Privacidad”) tiene como objetivo principal garantizar tu derecho a estar informado sobre el tratamiento
que Banco del Austro S.A realiza de tus datos personales en las bases de datos que administramos. TU,
como usuario, cliente, colaborador, proveedor, entre otras personas naturales vivas que mantienen
relacién con el Banco, a través de cualquiera de los canales o medios que utilices para interactuar con
nosotros, tienes derecho a que te informemos sobre qué datos personales recogemos, por qué y para
qué los recopilamos, su almacenamiento, conservacion, uso, transferencia y finalizacién, asi como la
formaen la que puedes ejercer tus derechos. Por eso te pedimos que leas esta Politica con detenimiento
y en su totalidad. Ademas, recuerda que siempre puedes comunicarte con nosotros cuando tengas
dudas o consultas a través de nuestros canales de atencion.

Através de esta Politica de Privacidad, también queremos fortalecer nuestra relacién de compromiso y
confianza contigo, cumplir nuestro deber de transparencia y garantizarte que nuestros procesos y los
diversos productos y servicios que te ofrecemos cumplen con los principios definidos en la LOPDP, para
realizar cualquier tratamiento de datos personales del titular. Por ejemplo: transparencia,
confidencialidad, seguridad, pertinencia y minimizacién y que ademds cumple con la normativa
aplicable al tratamiento de datos personales para el sector financiero.
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1. IDENTIDAD Y DATOS DE CONTACTO DE BANCO DEL AUSTRO S.A. COMO RESPONSABLE DE
TRATAMIENTO DE DATOS PERSONALES

BANCO DEL AUSTRO S.A., es responsable de tratamiento, conforme a lo determinado en la Ley Organica
de Proteccidon de Datos Personales, en adelante LOPDP, es por eso, que ponemos a tu disposicion
nuestros datos de identidad, domicilio y contacto:

* RUC: 0190055965001

*  Domicilio: Casa Matriz, Calle Mariscal Sucre S/N y Presidente Borrero, parroquia El Sagrario,
ciudad de Cuenca, provincia de Azuay.

+ Teléfono (Call Center): 1800228787

+ Datos de contacto a través de nuestros canales de atencién:

o Agencias BA: https://www.bancodelaustro.com/principal/nosotros/cobertura/mapa-
deagencias

o Contacto en sitio web:
https://bancodelaustro.custhelp.com/app/home

2. TERMINOS CLAVE

Para ayudarte a entender este documento se afiaden las siguientes definiciones, establecidas en la Ley
Organica de Proteccidn de Datos Personales. Si tienes una pregunta sobre esta Politica de Privacidad
contactanos a través de nuestros canales de atencidn, descritos en el apartado anterior.

Titular: Persona natural viva cuyos datos son objeto de tratamiento.

Datos personales: Dato que identifica o hace identificable a una persona natural, directa o
indirectamente.

Responsable de tratamiento de datos personales: Persona natural o juridica, que solo o
juntamente con otros decide sobre la finalidad y el tratamiento de datos personales.

Encargado de tratamiento de datos personales: Persona natural o juridica, publica o privada,
que solo o juntamente con otros trate datos personales a nombre y por cuenta de un
responsable de tratamiento.

LOPDP: Ley Orgénica de Proteccidn de Datos Personales

3. IDENTIDAD Y DATOS DE CONTACTO DEL DELEGADO DE PROTECCION DE DATOS PERSONALES

Al ser, el Banco del Austro S.A., una entidad financiera que para su gestién y funcionamiento, requiere
un control permanente y sistematizado debido al volumen, naturaleza, alcance y finalidades de las
actividades de tratamiento y datos personales utilizados, nos encontramos en la obligaciéon de nombrar
un Delegado de Proteccion de Datos Personales, que vele o supervise el cumplimiento de la LOPDP'y,
sirva de punto de contacto a los titulares en relacién al tratamiento de sus datos personales para el
ejercicio de sus derechos y con las autoridades de control.
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Si necesitas mantener contacto con el delegado de proteccién de datos personales puedes comunicarte
al:

Teléfono: +593 7 4135470 Ext: 10368
Correo electrénico: protecciondedatos@baustro.fin.ec

4. ;PARA QUE USAMOS TUS DATOS PERSONALES?

Para la operacion y el disefio, desarrollo y ejecucidn de sus productos y servicios, Banco del Austro S.A.
puede tratar tus datos personales para los siguientes propdsitos:

Datos de usuarios, posibles clientes y de nuestros clientes:

*  Generacién de ofertas, desarrollo, cumplimiento y ejecucién del contrato, soporte comercial y
de seguimiento y/o gestion del mantenimiento de productos o servicios: cuentas de ahorro,
corrientes, créditos, inversiones y tarjetas de crédito y débito.

+ Transacciones en ventanilla como pagos de servicios bdsicos y programados, giros,
transferencias, pagos y retiros.

«  Otros servicios como: casilleros de seguridad, cash management, factoring, avales y garantias,
transporte de valores y facturas comerciales; asi como certificaciones de cuenta y estados de
cuentas.

»  Atencidn al cliente a través de cualquier de los canales disponibles, incluyendo herramientas,
dispositivos y/o aplicaciones para la gestion de Productos y Servicios, como, por ejemplo: sitio
web, Apps, chats, bots o redes sociales.

* Identificar, autenticar y actualizar datos personales, para realizar validaciones de la veracidad
de la informacién consignada, para lo cual se podra consultar y/o almacenar de cualquier
fuente de informacién como la Direccidén General de Registro Civil y otros que determine la
normativa vigente.

»  Comprobar perfil, capacidad de pago, cumplimiento de obligaciones y/o solvencia patrimonial
de los intervinientes a través del acceso a sistemas de informacion crediticia, burds de crédito
y otras entidades de forma previa a la contratacidén de cualquier Producto o Servicio previa
autorizacién explicita y mientras se mantenga vigente la relacién contractual y de la
comunicacion de datos personales y la que se genere durante la relacién comercial a
autoridades competentes, personas facultadas para prestar servicios de referencias crediticias
o terceros debidamente autorizados.

*  Procesos operativos del banco como: Contabilidad y facturacién, gestién y control de gastos'y
de impuestos, tratamiento de informacion para la gestidn de la calidad, reportes de analisis de
calidad, realizacion de auditorias y seguimiento de planes de accién.

*  Gestion juridica operativa del Banco y gestion y atencidn a requerimientos y procedimientos
judiciales, extrajudiciales y/o administrativos.

* Cobros y recaudaciones, incluida la cesion de facturas de acuerdo con las condiciones
establecidos en la normativa vigente.

*  Ejecucion y comunicacion de 6rdenes de autoridades competentes y conservacion de datos
personales con fines de investigacion judicial.

*  Deteccidn, andlisis, investigacion y monitoreo del fraude, prevencion del lavado de activos y
financiamiento de delitos y gestion de conflictos de interés.

«  Marketing y comunicaciones directas para la gestion del crédito, asi como para la promocion,
adquisicion o retencién de los productos ofertados por el Banco.
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*  Marketingy comunicaciones directas para promociones, descuentos, y concursos relacionados
con los productos del Banco.

« Comunicaciones sobre cambios de condiciones de contratos/servicios, envio de estados de
cuenta, reporte de inteligencia de negocios, boletines Informativos/publicitarios y/o publicidad
on line.

« Comunicacién para oferta y contratar servicios asistenciales provistos por terceros.

»  Mejorar la experiencia de usuario: Gestionar datos personales, datos de trafico, navegacion,
facturacion o localizacion, métricas de navegacion por los portales web, sistemas y aplicativos
y analisis de los medios y sistemas en base a servicios y productos prestados para analizar y
predecir necesidades, niveles de satisfaccion, asi como para mejorar Productos y Servicios y
personalizar tu experiencia con fines comerciales para el envio de publicidad y camparias
comerciales propias y de terceros.

* Analisis de la marca en medios y sistemas.

*  Segmentacidn y caracterizacion de clientes para acciones comerciales como: colocaciones, asi
como para la captacion de potenciales clientes, a través de perfilamiento, seguimiento y
marketing para fidelizarlos.

* Analizar el detalle y escuchar las llamadas para verificar la calidad del servicio.

* Contactabilidad para relaciones institucionales.

*  Gestidny analitica de registros de actividad y elaboracién de modelado de datos personales.

e Evaluacién de satisfaccion de los servicios provistos por el Banco a través del monitoreo de los
sistemas y de la realizacidn de estadisticas, encuestas o estudios de mercado, y su respectivo
analisis para medir niveles de satisfaccion, detectar y gestionar las necesidades del cliente y
tomar decisiones de negocio, comerciales, de inversién de mejora de servicio, generar
programas de retencion e incluso encargar la realizacién de estas encuestas o estudios de
mercado a terceros

*  Atencidn de mesa de servicio para coordinar accesos a infraestructuras/plataformas, recursos
de red, atender incidencias tecnoldgicas, gestion y segmentacion de redes internas, testing y
pruebas.

*  Gestidn de seguridad en equipos y dispositivos corporativos, de incidentes de seguridad y
analisis forense.

«  Administracién de bases de datos y de servidores para la gestidén de productos y servicios, asi
como para la gestidn de seguridad de la informacidn.

¢ Administracion de dispositivos méviles

«  Andlisis de datos de usuarios: En la gestion de la seguridad de la informacidn, se pueden realizar
analisis de los datos de los usuarios para detectar patrones y anomalias en el uso de los
sistemas y recursos de informacién. Esto implica el tratamiento de datos personales de los
usuarios, como nombres, direcciones de correo electrénico, direcciones IP y registros de
actividad.

«  Andlisis de datos de seguridad: Para mejorar la seguridad de la informacidn, se pueden realizar
analisis de los datos de seguridad de los sistemas y recursos de informacién. Esto implica el
tratamiento de datos personales de los usuarios y otros titulares de datos, como nombres,
direcciones de correo electrénico, registros de actividad y otra informacion relevante para la
gestion de la seguridad de la informacidn.

« Identificacién de riesgos de datos personales: En el contexto de la gestidn de riesgos, se pueden
identificar riesgos de seguridad mediante el anélisis de datos personales de los usuarios y otros
titulares de datos. Esto implica el tratamiento de datos personales, como nombres, direcciones
de correo electrénico, registros de actividad y otra informacion relevante para la identificacion
y gestion de riesgos de seguridad.

*  Monitorizacion de la actividad de los usuarios: En la gestidn de la seguridad de la informacion,
se puede monitorizar la actividad de los usuarios para detectar posibles amenazas a la
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seguridad. Esto implica el tratamiento de datos personales de los usuarios, como nombres,
direcciones de correo electrdnico, direcciones IP y registros de actividad.

* Videovigilancia.

* Desarrollo de aplicaciones que toma en cuenta preferencias de usuario, para crear una
experiencia personalizada y la realizacion de pruebas y depuraciones del software.

»  Campafias de concienciacidn en Seguridad fisica, tecnoldgica y de la informacion.

» Comunicacién interna.

*  Gestidn de eventos.

»  Formacién en materia de educacion financiera.
Cualquier otra que sea obligatoria y necesaria para el cumplimiento de sus funciones como
entidad del sistema financiero que este amparado en normativa vigente.

Datos de proveedores y posibles proveedores.

»  Gestidn de relaciones con encargados de tratamiento para el desarrollo de las actividades
operativas, financieras y bancarias.

*  Procesos operativos del banco como: Contabilidad y facturacion, realizacién de auditorias y
seguimiento de planes de accion.

*  Gestidny calificacion de proveedores y contactos.

* Soporte a incidencias por continuidad de negocio.

*  Prevencién del lavado de activos y financiamiento de delitos.

Datos de colaboradores y posibles colaboradores.

* Gestidn de elaboracién, asignacién, medicién y monitoreo de indicadores (KPI's) de
desempefio.

*  Gestién administrativa de incorporacién al Banco.

*  Gestidn administrativa y de ndmina del colaborador.

e Evaluacién del desempefio y clima laboral.

«  Capacitacién, Induccién, Formacién y concienciacién.

*  Selecciény contratacién.

*  Gestidn de accidentes y prevencion de riesgos laborales.

*  Gestion de procedimientos laborales.

e Atencién al empleado.

*  Gestidn de plan de carrera'y promocion de los colaboradores. O Prevencién del lavado de
activos y financiamiento de delitos.

*  Seguridady Salud ocupacional.
Promocion de beneficios sociales publicos y privados

5. DATOS PERSONALES QUE TRATAMOS

Para alcanzar los propédsitos descritos, Banco del Austro S.A,, realiza tratamiento de datos personales,
es decir: de forma automatizada, parcialmente automatizada y no automatizada, recoge, recopila,
obtiene, registra, organiza, estructura, conserva, custodia, adapta, modifica, elimina, indexa, extrae,
consulta, elabora, usa, aprovecha, sesiona, habilita, distribuye, comunica, transfiere, coteja,
interconecta, limita, suprime, destruye, bloquea los siguientes datos personales:

« Categorias especiales de datos personales (sensibles, de nifias, nifios y adolescentes, de
personas con discapacidad y sus sustitutos, salud, crediticios y de personas fallecidas).
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»  Datos sensibles son aquellos relativos a: etnia, identidad de género, identidad cultural, religion,
ideologia, filiacion politica, pasado judicial, condicién migratoria, orientacién sexual, salud,
datos biométricos, datos genéticos y aquellos cuyo tratamiento indebido pueda dar origen a
discriminacion, atenten o puedan atentar contra los derechos y libertades fundamentales. El
Banco no recopila estos datos personales. Unicamente realiza tratamiento de datos de: género
cuando lo pide la normativa vigente para la actualizacién de datos personales de clientes y
colaboradores; datos de salud cuando lo solicita la normativa vigente para la gestion de la
relacion laboral, la prevencién de riesgos laborales, la promocidén de beneficios sociales
publicos y privados y el fomento de la salud ocupacional; y, datos biométricos, en contexto
legitimo, controlado y debidamente informado, para el control de jornada laboral de
colaboradores; asi como para identificar, autenticar y actualizar datos personales de clientes
en canales y aplicativos.

* Datos deidentidad e identificativos incluidas claves y firmas.

» Datos de contacto y de comunicaciones.

»  Datos demogréficos.

*  Datos de productos y servicios.

* Transacciones de bienes y servicios.

»  Datos generados, transaccionales y estadisticos.

* Detalles de empleo.

* Circunstancias sociales.

» Académicosy profesionales.

»  Econdmicos, financieros y de seguros incluidos datos crediticios.

* Informacidny referencias comerciales.

»  Datos de tréfico y localizacion.

*  Metadatos.

« Identificadores Gnicos.

»  Datos de navegacion.

La obtencién de estos datos personales se realiza de forma licita y legitima pues seran obtenidos de:

*  Directamente del titular.

«  Datos de fuentes accesibles al publico tales como medios de comunicacidn, guias telefonicasy
colegios profesionales.

«  Datos obtenidos de registros plblicos, bases de datos de administraciones publicas, y listas
oficiales para prevencién del fraude, lavado de activos y financiamiento del terrorismo.

*  De terceros que cuenten con bases legitimadores licitas y consentimientos otorgados por el
Titular de los datos personales como entidades que entregan informacion de calificacion de
riesgos como el Registro de Datos Crediticios y/o Buro de Crédito, incluida informacion de
Registros Mercantiles y Propiedad, para verificar solvencia patrimonial y capacidad de pago.

* Deterceros que han recopilado datos personales previo consentimiento del titular para cumplir
con la provision de productos y servicios.

»  Derivados de la utilizacién de sistemas, plataformas, sitios web, aplicativos, chats, bots o redes
sociales para realizar perfiles de comportamiento.

En aplicacion del principio de minimizacion y proporcionalidad, el tratamiento de datos personales
serd adecuado, pertinente y limitado a los necesarios en funcién de los fines para los cuales son
tratados. Es decir, se recopilard y trataran datos personales dependiendo de los procesos,
productos o servicios que el Titular utilice, tenga contratados o deba cumplir de conformidad con
la normativa vigente, asi como de los tratamientos adicionales permitidos o autorizados por el
mismo titular, por lo que te informamos que ciertos Productos y Servicios podran implicar el
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tratamiento de otras categorias de datos no incluidas en esta enumeracion, las cuales podras
visualizar al acceder a cada Producto y Servicio.

6. BASE LEGAL DEL TRATAMIENTO DE DATOS PERSONALES

El tratamiento de datos personales realizado por BANCO DEL AUSTRO S.A. es licito y legitimo conforme
lo previsto en:

El articulo 66 numeral 19 de la Constitucion de la Republica del Ecuador reconoce el derecho a la
proteccién de datos personales, “(...) que incluye el acceso y la decision sobre este tipo de
informacién

y datos de este caracter, asi como su correspondiente proteccion. La recoleccion archivo,
procesamiento, distribucion o difusién de estos datos o informacién requeriran la autorizacién del
titular o el mandato de la ley. (...)".

El articulo 7 numerales 1, 2,3, 5y 8 de la Ley Orgdnica de Proteccién de Datos Personales que determina
las condiciones para un tratamiento legitimo de datos personales y establece que sera legitimo cuando

se cumplan una de las siguientes condiciones:

1. Consentimiento del titular para una o varias finalidades especificas obtenidas de forma legitima a
través de casillas desmarcadas a través de los distintos canales de atencién.

2. Cumplimiento de una obligacion legal, en especial de aquella aplicable al sector financiero y
bancario.

3. Cumplimiento de orden judicial, debiendo observarse los principios de la presente ley.

(3]

. Para la ejecucidén de medidas precontractuales a peticidén del titular o para el cumplimiento de
obligaciones contractuales perseguidas por el responsable, encargado o un tercero legalmente
habilitado.

8. Para satisfacer un interés legitimo del responsable de tratamiento o de un tercero, siempre que no
prevalezca el interés o derechos fundamentales de los titulares.

Debido a que el sector financiero y bancario estd ampliamente regulado, la base o bases legitimadoras
dependeran de los procesos, productos o servicios que el Titular utilice, tenga contratados o deba
cumplir de conformidad con la normativa vigente. Se podra tratar de forma legitima y licita los datos
personales al tener al menos una base legitimadora, siendo también posible tener dos 0 mas, las cuales
solo refuerzan el compromiso del Banco del Austro S.A. de cumplir con la LOPDP y la normativa vigente
aplicable.

7. INFORMACION SOBRE COOKIES Y DISPOSITIVOS DE ALMACENAMIENTO Y/O RECUPERACION DE
DATOS

Los sitios web y aplicativos de Banco del Austro S.A., recaban informacién estandar de registro,
incluyendo su direccién IP, tipo de navegador, el idioma, tiempos de acceso y direcciones de sitios web.
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Para asegurar que los sitios web y aplicativos de Banco del Austro S.A., estan siendo bien administrados
y facilitar una mejor navegacion, nosotros o nuestros proveedores de servicios podemos utilizar cookies
o dispositivos de almacenamiento y/o recuperacion de datos para recabar datos agregados.

Para informacién adicional sobre cémo utilizamos cookies y otras tecnologias de seguimiento y como
se puede controlar, puede revisar nuestra Politica de Cookies y Dispositivos de Almacenamiento y/o
Recuperacién de Datos disponible aqui.

8. CONSERVACION

Los datos personales seran almacenados Unicay exclusivamente por el tiempo estrictamente necesario
para cumplir con los propdsitos de uso o finalidad de cada tratamiento; durante el tiempo necesario
para cumplir con las obligaciones provenientes de relaciones legales, laborales o contractuales, segun
corresponda; para atender posibles responsabilidades que pudieran derivar del cumplimiento de las
finalidades para la que los datos fueron recabados; por los tiempos legales previstos en las normas
aplicables y en un maximo del tiempo necesario para la prescripcion de las acciones legales. Por lo que
podrd conservarse una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacidn o plazos legales de prescripcion pendientes.

Sin perjuicio de lo indicado, como regla general, una vez que hayas dejado de ser cliente, conservaremos
tu informacion por un periodo de hasta tres (3) afios para evaluar los motivos de tu desercién y
podremos contactar contigo para ofrecerte nuevos Productos o Servicios. Siempre podras excluirte de
manera voluntaria de recibir cualquier tipo de comunicacién comercial por nuestra parte en el canal
digital, accesible a través del siguiente enlace: https://bancodelaustro.custhelp.com/app/home

Luego del cumplimiento de estas condiciones o de la finalizacién del periodo de conservacién de los
datos se eliminaran para lo cual deberan emitirse las respectivas actas de destruccion

9. TRANSFERENCIAS Y COMUNICACIONES DE DATOS PERSONALES

Transferimos local o internacionalmente tus datos personales a proveedores, usuarios y clientes
Unicamente para las finalidades informadas en esta Politica de Privacidad, previa comprobacion de la
existencia de una base legitimadora y aplicando las medidas de seguridad adecuadas.

Los datos personales también pueden ser revelados a las autoridades, agencias gubernamentales
reguladoras o de otro tipo, o a terceros, en caso de que sea necesario para cumplir con obligaciones o
requerimientos de la autoridad competente.

BANCO DEL AUSTRO S.A., exigira a los terceros a quienes se transfieran tus datos personales el
cumplimiento de estandares adecuados de confidencialidad, proteccién y seguridad de estos, y
especialmente cuando dichos terceros se encuentren en paises que no cuentan con una legislacién de
proteccion de datos adecuada conforme los pardmetros establecidos por la normativa aplicable en
cada jurisdiccion para lo cual se firmardn acuerdos o convenidos con validez legal que permitan
establecer de forma obligatoria entre las partes, garantias suficientes y adecuadas de la aplicacion de
medidas funcionales, tecnoldgicas, organizativas, administrativas y juridicas para asegurar niveles de
proteccion de datos personales que reflejen los estandares impuestos por la LOPDP sobre proteccion
de datos personales y seguridad de la informacion.

Para ejecutar las finalidades de tratamiento que constan en la Presente Politica de Privacidad, el Banco
del Austro S.A. podra realizar contratar con encargados de tratamiento de datos personales, quienes
podran hacer uso de subcontratistas autorizados, los cuales estan sujetos contractualmente a nuestras

www.bancodelaustro.com ( fEvNin O 1800 2287 87



https://www.bancodelaustro.com/politica-de-cookies
https://www.bancodelaustro.com/politica-de-cookies
https://www.bancodelaustro.com/politica-de-cookies
https://bancodelaustro.custhelp.com/app/home
https://bancodelaustro.custhelp.com/app/home

e < AUSLro

instrucciones, Unicamente con las finalidades licitas descritas en la presente Politica de Privacidad y
durante el periodo de tiempo estrictamente necesario para ello.

10. SEGURIDAD

Todos nuestros servicios y productos incluyen funciones de seguridad sélidas para garantizar la
confidencialidad, disponibilidad e integridad de tus datos personales y que proteger de forma
estructurada, sistematica y permanente constante tu informacion personal, lo que nos permite detectar
y bloquear amenazas de seguridad de forma oportuna y mitigar sus riesgos e impacto. Si detectamos
algun riesgo que debas conocer, el delegado de proteccidn de datos personales de Banco del Austro
S.A., através de comunicacion via correo electrénico, se pondrd en contacto contigo para informarte las
medidas de seguridad que mantenemos y ademas te indicara los pasos que debes seguir para mejorar
tu proteccion. Nos esforzamos al maximo por protegerte de cualquier vulneracién de seguridad. Para
elloy teniendo en cuenta el estado de la técnica y la naturaleza del tratamiento, asi como riesgos frente
a derechos y libertades fundamentales, aplicamos medidas funcionales, tecnolégicas, organizativas,
administrativas y juridicas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
dirigidas a mantener la confidencialidad, integridad y disponibilidad permanentes de los sistemas y
servicios del tratamiento de datos personales y el acceso a los datos personales, de forma rapida en
caso de incidentes.

Para lo cual, contamos con diferentes funciones de seguridad y consideramos frameworks o estandares
de seguridad de la informacidn, resiliencia técnica, fisica, administrativa, y juridica; y estdndares
internacionales para una adecuada gestidn de riesgos enfocada a la proteccidn de derechos y libertades,
asi como para laimplementacién y manejo de sistemas de seguridad de la informacidn.

Sometemos a revision todos nuestros sistemas informaticos y medios organizativos a auditorias
internas y a auditorias externas realizadas por auditores independientes. Las auditorias externas se
llevan a cabo con una periodicidad maxima anual.

11. DERECHOS DE ACCESO, RECTIFICACION Y ACTUALIZACION, ELIMINACION, SUSPENSION Y
OPOSICION

El titular de datos personales tiene derecho de solicitar a Banco del Austro S.A., el acceso, rectificacion
y actualizacidn, eliminacién, oposicion, portabilidad, suspension y a no ser objeto de una decision
basada Unica o parcialmente en valoraciones automatizadas de datos personales. Algunos de estos
derechos se aplicaran en determinadas circunstancias:

Acceso: Tienes derecho a preguntarnos si estamos procesando tus datos personales y, en caso
afirmativo, solicitar su acceso. Esto permite recibir una copia de tus datos personales y cierta otra

informacion al respecto.

Rectificacion: Tienes derecho a solicitar que se corrijan todos tus datos personales incompletos o
inexactos.

Actualizacién: Tienes derecho a solicitar que se actualicen todos tus datos personales no vigentes.

Eliminacién: Tienes derecho a pedirnos que suprimamos tus datos personales cuando:
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El tratamiento no cumpla con los principios establecidos en la presente Ley;

El tratamiento no sea necesario o pertinente para el cumplimiento de la finalidad;

Los datos personales hayan cumplido con la finalidad para la cual fueron recogidos o tratados;
Haya vencido el plazo de conservacion de los datos personales;

El tratamiento afecte derechos fundamentales o libertades individuales;

Revoque el consentimiento prestado o sefiale no haberlo otorgado para uno o varios fines
especificos, sin necesidad de que medie justificacion alguna; o,

7. Exista obligacion legal.

o v khwN =

Existen ciertas excepciones en las que podemos rechazar una solicitud de eliminacién, por ejemplo,
cuando los datos personales son necesarios para el cumplimiento de la ley o en relacion con
reclamaciones.

Suspension: Tienes derecho a solicitar la suspensién del tratamiento cuando se cumpla alguna de las
condiciones siguientes:

1. Cuando impugne la exactitud de los datos personales, mientras el responsable de tratamiento
verifica la exactitud de estos.

2. Eltratamiento seailicito y el titular se oponga a la supresion de los datos personales y solicite
en su lugar la limitacion de su uso.

3. Banco del Austro S.A. ya no necesite los datos personales para los fines del tratamiento, pero el
titular los necesite para la formulacion, el ejercicio o la defensa de reclamaciones.

Existen ciertas excepciones en las que podemos rechazar una solicitud de suspensién, por ejemplo,
cuando los datos personales son necesarios para el cumplimiento de la ley o en relacién con
reclamaciones.

Oposicion: Tienes derecho a oponerte al tratamiento de tus datos personales cuando se cumpla alguna
de las condiciones siguientes:

* Nose afecten derechosy libertades fundamentales de terceros, la ley se lo permitay no se trate
de informacion publica, de interés publico o cuyo tratamiento estd ordenado por la ley.

*  El tratamiento de datos personales tenga por objeto la mercadotecnia directa; el interesado
tendra derecho a oponerse en todo momento al tratamiento de los datos personales que le
conciernan, incluida la elaboracion de perfiles; en cuyo caso los datos personales dejaran de
ser tratados para dichos fines.

* Cuando no sea necesario su consentimiento para el tratamiento como consecuencia de la
concurrencia de un interés legitimo, previsto en el articulo 7 de la Ley Orgénica de Proteccion
de Datos Personales, y se justifique en una situacion concreta personal del titular, siempre que
una ley no disponga lo contrario.

Existen ciertas excepciones en las que podemos rechazar una solicitud de oposicidn, por ejemplo,
cuando los datos personales son necesarios para el cumplimiento de la ley o en relacion con
reclamaciones.

Portabilidad: Tienes derecho a requerir tus datos personales en un formato compatible, actualizado,
estructurado, comun, interoperable y de lectura mecanica, preservando tus caracteristicas; o a
transmitirlos a otros responsables. Para que proceda el derecho a la portabilidad de datos es necesario
que se produzca al menos una de las siguientes condiciones:
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1. Que el titular haya otorgado consentimiento para el tratamiento de tus datos personales para
uno o varios fines especificos. La transferencia o comunicacion se hara entre responsables
cuando la operacién sea técnicamente posible; en caso contrario los datos deberan ser
transmitidos directamente al titular.

2. Que el tratamiento se efectie por medios automatizados.
3. Que se trate de un volumen relevante de datos personales.

4. Que el tratamiento sea necesario para el cumplimiento de obligaciones y el ejercicio de
derechos del responsable o encargado de tratamiento de datos personales, o del titular en el
ambito del derecho laboral y seguridad social.

Derecho a no ser objeto de una decision basada tinica o parcialmente en valoraciones
automatizadas:

Tienes derecho a no ser sometido a una decisién basada Gnica o parcialmente en valoraciones que sean
producto de procesos automatizados, incluida la elaboracién de perfiles, que produzcan efectos
juridicos en el que se atente contra tus derechos y libertades fundamentales, para lo cual podra solicitar
al Banco del Austro S.A.:

Una explicacién motivada sobre la decisiéon tomada.

Presentar observaciones.

Solicitar los criterios de valoracion sobre el programa automatizado.

Solicitarinformacion sobre los tipos de datos utilizados y la fuente de la cual han sido obtenidos
los mismos.

5. Impugnar la decision ante el Banco del Austro S.A.

H>w N

Es importante que conozcas que este derecho no se aplica cuando:

1. Ladecision esnecesaria para la celebracidn o ejecucién de un contrato entre el titulary el Banco
del Austro S.A. o tus encargados.

2. Estd autorizada por la normativa aplicable, orden judicial, resolucion o mandato motivado de
autoridad técnica competente.

3. Sebase en el consentimiento explicito del titular.

4. Ladecision no conlleve impactos graves o riesgos verificables para el titular.

Revocatoria: Puede solicitar en cualquier momento la gestién de sus preferencias o que dejemos de
tratar tus datos personales.

12. PROCESO PARA HACER EFECTIVO LOS DERECHOS DEL TITULAR

Para hacer efectivos tus derechos, actualizar tu informaciéon o gestionar tus consentimientos o
preferencias incluso la revocatoria del consentimiento, Banco del Austro S.A. ha puesto a disposicién un
canal digital, accesible a través del siguiente enlace: https://bancodelaustro.custhelp.com/app/home,
para lo cual debera crear un usuario con la informacién necesaria para que pueda utilizarlo.

Recuerda, que en ciertos casos deberds adjuntar la documentacién solicitada y ademas aquella
necesaria para la verificacion de tu identidad.
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Cuando consideres que no has obtenido respuesta adecuada a tu peticion de ejercicio de derechos,
podrd escribir al Delegado de Proteccion de datos en la siguiente direccion:
protecciondedatos@baustro.fin.ec o puedes hacerlo ante la Autoridad de Protecciéon de Datos
Personales.

13. CONSECUENCIA DE LA ENTREGA DE DATOS O DE LA NEGATIVA DE HACERLO

Para el desarrollo de los propdsitos previstos en el presente documento y para nuestro funcionamiento
es indispensable la recopilacién, almacenamiento, uso y comunicacidn de tus datos personales. En caso
de que exista una negativa u oposicion para el tratamiento de estos, no podras disfrutar de los servicios
o funcionalidades que te ofrecemos y no podremos suministrarte productos, ni proveerte nuestros
servicios o contactarte y en general cumplir con varias de las finalidades descritas en la presente Politica
de Privacidad.

14. EFECTOS DE SUMINISTRAR DATOS ERRONEOS O INEXACTOS

La entrega de datos errdneos, inexactos o desactualizados afecta la calidad de nuestros productos y
servicios, de igual manera, en relacién con algunos de los propédsitos descritos puede significar que no
podamos garantizar su efectividad. El titular debe garantizar que los datos personales que entrega son
verdaderos, exactos, completos y actualizados y responder sobre su veracidad y actualizacién. Por lo
tanto, el titular sera responsable de las informaciones falsas, excesivas o inexactas que proporcione de
forma voluntaria y de los dafios y perjuicios, directos o indirectos comprobables que esto pudiera llegar
a causar. En caso de no entregar todos los datos personales de llenado obligatorio no se podra acceder
a la funcionalidad especifica de un determinado Productos o Servicio, a través de cualquiera de los
medios de contratacion y por lo tanto no podremos prestarte nuestros Productos y Servicios. Por este
motivo y para garantizar tu derecho a obtener la rectificacién y actualizacidn de tus datos inexactos o
errdneos, asi como a completar aquellos otros que sean incompletos ponemos a disposicion el siguiente
canal digital para que usted pueda mantener tus datos actualizados:
https://bancodelaustro.custhelp.com/app/home

15. SI NOS FACILITAS DATOS DE TERCEROS

Para ciertos Productos y Servicios se requieren o solicitan que tratemos datos personales de un tercero
que td nos facilitas como por ejemplo referencias comerciales o de contacto. Si nos proporcionas datos
personales de terceras personas, tu garantizas haberles informado acerca de las finalidades y la forma
en la que necesitamos tratar sus datos personales.

16. EDUCACION DIGITAL

Banco del Austro S.A. consciente de que la implementacién de medidas de control en proteccién de
datos personales debe ser responsable, especializada y proactiva, nos centramos en coadyuvar en la
generacion de una cultura de conocimiento por parte de colaboradores y de aquellos que intervienen
en el desarrollo de procesos.
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A su vez, la implementacion de dicha cultura sélo puede conseguirse a través de las correspondientes
iniciativas de formacion y concienciacidn, que el Banco del Austro S.A. se compromete a desarrollar, en
el marco de tus planes integrales de formacién y comunicacién.

17. SITIOS WEB Y APLICATIVOS INTERNOS DEL BANCO DEL AUSTRO S.A.

Para su funcionamiento, BANCO DEL AUSTRO S.A. administra los siguientes sitios web y aplicativos
internos:

* Austro Home.

e Fitbank.
*  Syscards.
* Intranet.

e Extreme Web.
*  Campus BDA.
*  Evolution.

Através de los sitios web y aplicativos internos recopilamos, almacenamos, utilizamos y comunicamos
datos personales de potenciales colaboradores, colaboradores, prestadores de servicios, posibles
proveedores, proveedores y terceros para los siguientes propdsitos:

»  Gestionarinformacién y comunicaciones.
* Teletrabajo, trabajo remoto.

»  Acceso a buzones y documentacion interna.
*  Perfilamientos.

*  Evaluaciones.

e Encuestas.

¢ Atencién al empleado.

*  Ejercicio de derechos.

e Ejecucion de tareas.

*  Asignacion de metas.

*  Medicién de consecucidn de objetivos.

*  Analitica.

* Toma de decisiones.

*  Seguimiento de estrategias.

Los sitios web y aplicativos internos de Banco del Austro S.A. se enlazan con sitios web, aplicaciones
u otras tecnologias de terceros.

Los datos personales tratados por terceros no estan sujetos a esta Politica de Privacidad y su
recopilacion, almacenamiento, uso y comunicaciones, no es nuestra responsabilidad, por lo que te

recomendamos leer la Politica de Privacidad de las aplicaciones, plugins y enlaces a sitios de
terceros.

18. SITIOS WEB Y APLICATIVOS EXTERNOS DEL BANCO DEL AUSTRO S.A.

BANCO DEL AUSTRO S.A. administra los siguientes sitios web y aplicativos:
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*  Somos BDA.

*  Austro Digital.

* Banca Virtual.

* Banca Empresas.

*  Factura Comercial.
* CallCenter.

*  Chatbot.

*  Web Comercial.

A través de los sitios web y aplicativos recopilamos, almacenamos, utilizamos y comunicamos datos
personales para los siguientes propositos:

»  Gestionarinformacién y comunicaciones.

*  Marketing.

*  Anélisis.

*  Perfilamientos.

e Gestidn de productos y servicios.

»  Atencién al cliente.

e Tramitacién de quejas, reclamos y consulta.
«  Formacidny capacitacion.

*  Ejercicio de derechos.

Los sitios web y aplicativos de Banco del Austro S.A. se enlazan con sitios web, aplicaciones u otras
tecnologias de terceros.

Los datos personales tratados por terceros no estan sujetos a esta Politica de Privacidad y su
recopilacion, almacenamiento, uso y comunicaciones, no es nuestra responsabilidad, por lo que te
recomendamos leer la Politica de Privacidad de las aplicaciones, plugins y enlaces a sitios de
terceros.

19. EXISTENCIA DE DECISIONES AUTOMATIZADAS QUE PRODUZCAN EFECTOS JURIDICOS

Se informa que, el tratamiento de tus datos personales para las finalidades indicadas en la presente
Politica de Privacidad no implica la aplicacién de decisiones automatizadas que produzcan efectos
juridicos para el cliente, salvo que el mismo haya consentido expresamente. En todo caso la elaboracion
de perfiles y de tratamientos automatizados de los datos personales estd relacionado con la gestion,
administracion, prestacion, ampliacién, mejora, envio de comunicaciones para la entrega de
promociones, publicidad y actualizaciones de productos y servicios y en todo caso ante el envio de
formularios de encuestas el titular no queda obligado a contestar. Finalmente, se informa que
tratamientos automatizados como la elaboracion de perfiles crediticios siempre tienen intervencion
humana para su valoracion final.

20. TRATAMIENTO ULTERIOR COMPATIBLE CON LAS FINALIDADES INFORMADAS

Si el Banco del Austro S.A. requiere el tratamiento ulterior de sus datos personales para un fin distinto a
los recogidos la presente Politica de Privacidad, se informard y obtendra previamente el respectivo
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consentimiento. En todo caso, solo trataremos tus datos personales para finalidades ulteriores cuando
contemos con la respectiva base legitimadora.

21. NINAS, NINOS Y ADOLESCENTES

Recopilamos datos de nifias, nifios y adolescentes para la provision de servicios, prestacién de
productos, pagos de utilidades y el cumplimiento de obligaciones legales, su tratamiento se gestiona a
través de consentimientos expresos y se informan a tus titulares y representantes.

Los adolescentes mayores a 15 afios pueden otorgar su consentimiento de forma directa al Banco del
Austro S.A. para el tratamiento de sus datos personales de conformidad con lo dispuesto en la LOPDP,
pero respecto de otros vinculos juridicos se debera estar a los dispuesto a lo sefialado en cada normativa
aplicable. Banco del Austro S.A. velara por el uso adecuado de los datos de nifio, nifia y adolescente
garantizando el respeto a las leyes aplicables y las medidas oportunas.

22. AUDITORIA INTERNA

La observancia y cumplimiento de la presente Politica de Proteccion de Datos Personales - Privacidad
por las distintas dreas de Banco del Austro S.A., serd objeto de revision y supervision por parte del area
de Auditoria Interna, quien estara facultada para realizar las supervisiones muestrales de los controles
aqui establecidos siempre que lo considere conveniente, actividad que podra ejecutar de forma
coordinada con el Delegado de Proteccidn de Datos Personales de la organizacion.

23. ;COMO PONERSE EN CONTACTO CON NOSOTROS?

En caso de necesitar mas informacion sobre la forma en que se tratan tus datos personales, contactenos
a través de nuestros canales digitales descritos en la presente Politica de Proteccion de Datos
Personales - Privacidad.

24. CAMBIOS A NUESTRA POLITICA DE PROTECCION DE DATOS PERSONALES -PRIVACIDAD

Podremos modificar o enmendar esta Politica de Privacidad cuando sea necesario, informandote de ello
en nuestro sitio web, a través del siguiente enlace https://www.bancodelaustro.com/.

Cuando se realicen cambios, se actualizara la fecha de revision, y esa modificacién o enmienda estara
vigente a partir de la fecha de actualizacion. Por esta razdn, sugerimos que revise de manera periddica
la presente Politica, con el fin de mantenerse informado respecto de los mecanismos de proteccidn
implementados por Banco del Austro S.A.

Se informa que esta Politica de Privacidad se encuentra formada por el presente documento, asi como
por las condiciones especificas de proteccién de datos personales de cada uno de los productos y
servicios, las mismas que se completaradn y serdn interpretadas de forma coherente y sistematica
respetando, en todo caso, la voluntad del cliente respecto de los tratamientos generales aquiincluidos,
sin afectar por ello las condiciones especificas de los servicios contratados.
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