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Política de Protección de Datos Personales para Consumidores Financieros (Clientes y Usuarios Financieros) 

BANCO DEL AUSTRO S.A. (en adelante, el BANCO) en cumplimiento de los principios de lealtad y transparencia establecidos en la 
Ley Orgánica de Protección de Datos Personales (LOPDP), facilita a sus consumidores financieros la presente Política de Protección 
de Datos Personales, garantizando el derecho a la información que les asiste (artículo 12 de la LOPDP). En este sentido, el BANCO 
informa que los datos personales proporcionados o generados en consecuencia de la relación mantenida con el BANCO serán 
tratados de manera lícita, leal y transparente, exclusivamente para las finalidades previamente informadas y/o consentidas. En este 
contexto, el BANCO adopta medidas administrativas, técnicas, físicas, organizativas y jurídicas necesarias para garantizar la 
seguridad y confidencialidad de los datos personales, así como el respeto de sus derechos. 

La presente Política de Protección de Datos Personales se encuentra disponible y accesible para todos los interesados a través del 
enlace https://www.bancodelaustro.com/principal/nosotros/transparencia-de-informacion/proteccion-de-datos-personales. El 
contenido de esta Política se informa de manera previa a la adquisición de productos y/o servicios a través de los canales de atención 
y/o comunicación del BANCO. Sin perjuicio de ello, los consumidores financieros en el ejercicio del derecho a la información serán 
responsables de su lectura y conocimiento. La atención de consultas o requerimientos relacionados con el contenido de la presente 
Política, se canalizarán a través de la dirección de correo electrónico protecciondedatos@baustro.fin.ec 

1. Datos de contacto del responsable de tratamiento  

� Nombre del responsable: Banco del Austro S.A. 

� RUC: 0190055965001 

� Domicilio: Mariscal Sucre S/N y Presidente Borrero esquina, parroquia El Sagrario, ciudad de Cuenca, provincia del 
Azuay. 

� Correo electrónico: protecciondedatos@baustro.fin.ec 

2. Datos de contacto del Delegado de Protección de Datos Personales 

� Nombre: Christian Fabián Espinosa Velarde 

� Número de teléfono: +(593-2) 2986528 

� Correo electrónico: dpd@baustro.fin.ec 

3. Definiciones  

El BANCO con la finalidad de garantizar la adecuada comprensión de la presente Política de Protección de Datos Personales 
para Consumidores Financieros, adopta las siguientes definiciones: 

Autoridad de Protección de Datos Personales: Superintendencia de Protección de Datos Personales. 

Cliente: Persona natural que mantiene una relación contractual con el BANCO.  

Consentimiento: Manifestación de voluntad libre, informada, específica e inequívoca por el que el titular de los datos 
personales autoriza al BANCO a tratar los mismos.   

Consumidor financiero: Persona natural que mantiene una relación contractual con el BANCO (clientes) y/o utiliza los 
productos o servicios financieros que ofrece o comercializa el BANCO (no clientes). 

Dato personal: Información que identifica o hace identificable a una persona natural, directa o indirectamente. 
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Dato sensible: Información personal que revele aspectos como el origen étnico o racial, orientación sexual, identidad de 
género, creencias religiosas, convicciones políticas, afiliación sindical, datos relativos a la salud, biometría o genética, o 
cualquier otro que afecte la intimidad o pueda dar lugar a discriminación del titular. 

Delegado de Protección de Datos Personales: Persona natural encargada de informar al BANCO sobre sus obligaciones 
legales en materia de protección de datos, así como de velar o supervisar el cumplimiento normativo al respecto y de cooperar 
con la Superintendencia de Protección de Datos Personales.  

Destinatario: Persona natural o jurídica que ha sido comunicada con datos personales, que asume la calidad de responsable 
de tratamiento y se encuentra obligada al cumplimiento de las disposiciones previstas en la LOPDP, su Reglamento y 
normativa aplicable en la materia. 

Encargado del tratamiento de datos personales: Persona natural o jurídica, pública o privada, autoridad pública, u otro 
organismo que sola o conjuntamente con otros trate datos personales a nombre y por cuenta del BANCO. El BANCO podrá 
actuar en calidad de encargado de tratamiento en todos los casos que mantenga una relación jurídica que habilite este rol.  

Encargo de datos personales: Es el acceso de datos personales habilitado por el responsable de tratamiento a aliados 
estratégicos, comerciales o cualquier tercero facultado legalmente mediante un instrumento legal en el que se definen las 
finalidades y medios de tratamiento. 

Responsable del tratamiento de datos personales: Persona natural o jurídica, pública o privada, autoridad pública, u otro 
organismo, que sola o conjuntamente con otros decide sobre la finalidad y tratamiento de datos personales. El BANCO actuará 
en calidad de responsable de tratamiento respecto de sus consumidores financieros en todos los casos en los que decida la 
finalidad y tratamientos. 

Titular de los datos personales: Persona natural (consumidor financiero) cuyos datos personales son objeto de tratamiento 
por parte del BANCO. 

Transferencia o comunicación de datos personales: Es la manifestación, declaración, entrega, consulta, interconexión, 
cesión, transmisión, difusión, divulgación o cualquier forma de revelación de datos personales realizada a una persona distinta 
al titular, responsable o encargado del tratamiento de datos personales. 

Tratamiento de datos personales: Cualquier operación o conjunto de operaciones realizadas sobre datos personales que 
incluye la recolección, registro, organización, conservación, uso, acceso, comunicación, supresión o cualquier otra forma de 
manejo. 

Usuario financiero: Persona natural (no cliente) que utiliza o interactúa con productos o servicios financieros del BANCO. 

4. Categorías de datos personales 

Las categorías de datos personales de los consumidores financieros comprenden de manera enunciativa, más no limitativa, 
los siguientes datos personales: 

� Datos identificativos: Son aquellos datos personales que permiten identificar de forma directa al titular, tales como: 
Nombres y apellidos completos, documento de identidad (cédula o pasaporte), documento de identificación tributaria 
(RUC/RISE/RIMPE), firma, firma electrónica, imagen, fotografía, voz, código dactilar.  

� Datos de contactabilidad y/o ubicación: Son aquellos datos personales que facilitan el contacto con el titular. Estos 
datos por si solos no identifican al titular, no obstante, su combinación con otros datos permite su identificación, tales 
como: Dirección de domicilio, dirección del lugar de trabajo, teléfono celular, teléfono de domicilio, teléfono del lugar de 
trabajo, correo electrónico personal, código postal, país de residencia, ciudad, calles, referencia. El BANCO podrá tratar 
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datos personales para verificar la ubicación del titular en cumplimiento de obligaciones legales, tales como: croquis, 
coordenadas geo referenciales sistema WGS 84 (GPS). 

� Datos de circunstancias personales: Son aquellos datos que describen la situación personal, familiar, social y 
habitacional del titular, tales como: Fecha de nacimiento, sexo, estado civil, nacionalidad, cargas familiares, datos 
personales del cónyuge en los casos que aplique, datos personales del representante legal de menores de edad o 
incapacitados legalmente, referencias personales, tipo de vivienda, datos vinculación o de familiares vinculados en los 
casos que aplique, persona expuesta políticamente, datos personales de familiares expuestos políticamente. 

� Datos profesionales/laborales: Son aquellos datos relativos con la actividad profesional, ocupacional o laboral del titular, 
tales como: Actividad económica, profesión, nivel de educación, tiempo de trabajo, razón social de la empresa, tipo de 
relación laboral/profesional (dependiente o independiente). 

� Datos de contacto corporativo: Son aquellos datos personales del representante legal y/o personal autorizado de los 
clientes personas jurídicas, tales como: Nombres y apellidos completos, cargo, dirección de la empresa, número de 
teléfono, correo electrónico. 

� Datos financieros/solvencia patrimonial:  Son aquellos datos personales relacionados con la situación financiera, 
crediticia y patrimonial del titular, tales como: Datos personales de ingresos, egresos, activos, pasivos (deudas, saldos o 
cuotas), historial crediticio, patrimonio, capacidad económica del titular. 

� Datos administrativos/judiciales: Son aquellos datos personales relacionados con resoluciones, oficios, órdenes 
judiciales o requerimientos de autoridades competentes en cumplimiento de poderes públicos conferidos. 

� Datos de seguridad y uso de canales electrónicos: Son aquellos datos generados a partir del uso de los sistemas, 
plataformas y/o canales de atención electrónicos del BANCO tratados para la seguridad, control operativo y 
funcionamiento de los productos y/o servicios, tales como: registros de acceso y autenticación, trazabilidad de 
operaciones, identificadores de sesión y de dispositivo, dirección IP, fecha y hora de conexión, registro de uso de canales 
electrónicos, tipo de canal de atención y/o comunicación.  

� Datos biométricos (sensibles): Son aquellos datos que se tratan de manera excepcional, únicamente cuando sea 
legalmente permitido y siempre bajo estrictas medidas de seguridad, para la verificación de identidad, prevención de 
fraude y seguridad en los canales de atención electrónicos, tales como: Código dactilar, imagen para reconocimiento 
facial, prueba de vida.   

� Datos personales de categorías especiales: Dentro de esta categoría, el BANCO trata los datos personales de 
personas menores de edad y de personas con discapacidad, así como de sus sustitutos. El BANCO trata, de manera 
excepcional, únicamente los datos necesarios para la contratación y prestación de productos y/o servicios, cuando exista 
una habilitación legal y siempre bajo estrictas medidas de seguridad.  

5. Tipos de tratamiento de datos personales 

El BANCO realiza distintos tipos de tratamiento sobre los datos personales de los consumidores financieros, que comprenden 
de manera enunciativa más no limitativa los siguientes: La recogida, recopilación, obtención, registro, organización, 
estructuración, conservación, custodia, adaptación, modificación, eliminación, indexación, extracción, consulta, elaboración, 
utilización, posesión, aprovechamiento, distribución, cesión, comunicación o transferencia, o cualquier otra forma de 
habilitación de acceso, cotejo, interconexión, limitación, supresión, destrucción y, en general, cualquier uso de datos 
personales. 

6. Principios normativos del tratamiento de datos personales 

El BANCO trata los datos personales de los consumidores financieros con sujeción a los principios establecidos en la LOPDP, 
esto es: Juridicidad, lealtad, transparencia, finalidad, pertinencia y minimización de datos, proporcionalidad del tratamiento, 
confidencialidad, calidad y exactitud, conservación, seguridad de datos personales, responsabilidad proactiva y demostrada.  

En coherencia con dichos principios, el BANCO ha adoptado y mantiene medidas administrativas, técnicas, físicas, 
organizativas y jurídicas adecuadas y proporcionales al riesgo, destinadas a garantizar la seguridad y protección de datos 
personales.  

7. Finalidades del tratamiento de datos personales 
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El BANCO tratará los datos personales de sus consumidores financieros para cumplir las siguientes finalidades: 

a) Cumplimiento de obligaciones legales y regulatorias en materia tributaria, prevención de lavado de activos, prevención de 
fraude, riesgo operativo y demás normativa aplicable al Banco en su calidad de sujeto obligado al sistema financiero, 
incluyendo el cumplimiento de requerimientos emitidos por autoridades administrativas o judiciales competentes. 

b) Cumplir el proceso de conocimiento, validación y debida diligencia del cliente o potencial cliente “Política Conozca a su 
Cliente” establecida en la normativa interna y externa en materia de prevención de fraudes, prevención de lavado de 
activos, financiamiento de delitos y otras actividades ilícitas. Esto podrá incluir la verificación de identidad, consulta en 
listas de control, análisis de riesgo incluyendo validación del buró de crédito (autorización del titular), y validaciones que 
procedan conforme la normativa aplicable. 

c) Ejecutar obligaciones precontractuales, contractuales o postcontractuales derivadas de la prestación de los productos y/o 
servicios ofrecidos o comercializados por el BANCO. 

d) Ejecutar transacciones y/o servicios requeridos por los consumidores financieros (depósitos, retiros, pagos, remesas, 
giros, inversiones, entre otros). 

e) Realizar el perfilamiento de clientes, potenciales clientes, avalistas/garantes o terceros legalmente autorizados, con el fin 
de evaluar el comportamiento y nivel de riesgo asociado al producto y/o servicio solicitado, esto en cumplimiento de 
medidas precontractuales.  

f) Ejercer o defender derechos del BANCO en procesos judiciales, extrajudiciales o administrativos derivados del 
incumplimiento de obligaciones a cargo de consumidores financieros. Para esta finalidad también se tratarán los datos 
personales de garantes, avalistas o terceros legalmente obligados. 

g) Atender consultas, quejas, reclamos, solicitudes de soporte o ayuda presentadas por los consumidores financieros a 
través de los canales de atención y/o comunicación habilitados legalmente. 

h) Atender solicitudes de ejercicios de derechos en materia de protección de datos personales mediante los canales de 
atención habilitados legalmente. 

i) Enviar comunicaciones o notificaciones al titular relacionadas con información de las operaciones o transacciones 
ejecutadas en relación con los productos y/o servicios prestados por el BANCO. 

j) Enviar al titular comunicaciones relacionadas con alertas de seguridad y/o avisos relacionados con el cumplimiento de la 
normativa vigente. 

k) Evaluar a través de encuestas u otros mecanismos la calidad/satisfacción de los productos y/o servicios ofrecidos o 
comercializados por el BANCO. 

l) Atender requerimientos de auditorías, calificadoras de riesgos o terceros habilitados legalmente. 

m) Gestionar la comunicación y transferencia de datos personales entre el BANCO y las entidades que conforman el grupo 
financiero con el propósito de ejecutar gestiones internas legítimas tales como auditoría, control interno, cumplimiento 
normativo, gestión de riesgos, servicios corporativos compartidos, soporte tecnológico, gestión financiera, administrativa 
y demás actividades necesarias para la adecuada organización y funcionamiento del grupo, garantizando en todo 
momento el principio de proporcionalidad y la limitación a los datos estrictamente necesarios. 

n) Monitorear a través de sistemas de videovigilancia la seguridad de las personas, bienes, instalaciones y transacciones 
ejecutadas. En ningún caso se instalarán sistemas de videovigilancia en espacios que puedan vulnerar la intimidad y 
privacidad de los titulares de datos personales. El BANCO no utilizará sistemas de grabación de audio para captar 
conversaciones privadas o sensibles. La conservación de las grabaciones será por el periodo máximo de 90 días desde 
la captación, salvo que deban ser preservadas por un periodo mayor cuando resulten necesarias para la investigación de 
incidentes de seguridad, el ejercicio o defensa de derechos en procedimientos extrajudiciales o judiciales o el cumplimiento 
de requerimientos de autoridad competente. 

o) Cualquier finalidad que resulte necesaria, adecuada y proporcional para el desarrollo del objeto social y el giro ordinario 
del BANCO. 
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El tratamiento de datos personales para las finalidades previstas en este apartado no requiere el consentimiento del 
consumidor financiero siempre que se justifique en alguna de las bases de licitud establecidas en el artículo 7 de la 
LOPDP. 

Finalidades que requieren consentimiento del titular de los datos personales 

El BANCO obtendrá de manera previa el consentimiento libre, específico, informado e inequívoco del titular de los datos personales 
para las siguientes finalidades:   

a) Enviar de información comercial y/o publicitaria del BANCO, sus subsidiarias y terceros que mantengan relación comercial con 
el BANCO, a través de cualquier medio de comunicación. Esta finalidad también podrá ampararse en la satisfacción de un interés 
legítimo del BANCO.    

b) Elaborar perfiles que permitan al BANCO ofrecer o comercializar productos y/o servicios personalizados para el titular. Esta 
finalidad también podrá ampararse en la satisfacción de un interés legítimo del BANCO.    

c) Verificar la identidad del titular mediante el tratamiento de datos biométricos como imagen para reconocimiento facial, código 
dactilar, etc.  

d) Gestionar datos sensibles de consumidores financieros en los casos que aplicare conforme la normativa aplicable. Esta finalidad 
también podrá ampararse en otras bases de licitud de conformidad con las circunstancias previstas en el artículo 26 de la LOPDP. 

e) Transferir los datos personales de los consumidores financieros a terceros (destinatarios). En esta finalidad deberá considerarse 
las excepciones de consentimiento previstas en la LOPDP y normativa aplicable.   

f) Cualquier otra finalidad que requiera de manera previa el consentimiento del titular de los datos personales para su ejecución. 

El consentimiento otorgado para las finalidades antes descritas podrá ser revocado en cualquier momento. La negativa o 
revocatoria del consentimiento no generará consecuencias en la relación contractual y/o comercial con el consumidor financiero.  
El BANCO podrá actuar como encargado del tratamiento cuando trate datos personales por cuenta de terceros. Por ejemplo, en 
el modelo de canal alterno de distribución para la comercialización de productos de seguros actúa en calidad de encargado de 
las aseguradoras, sujetándose a las finalidades y medios definidos por la misma. 

Finalidades específicas para el tratamiento de datos personales a través de canales de atención y/o comunicación 
electrónicos del BANCO 

El BANCO podrá tratar en canales de atención y/o comunicación electrónicos los datos personales de los consumidores financieros 
para las siguientes finalidades:  

a) Navegar en la página web del BANCO.  
b) Generar productos y/o servicios digitales ofrecidos o comercializados por el BANCO a través de canales electrónicos.  
c) Ejecutar las operaciones y transacciones solicitadas por el titular a través de canales electrónicos.  
d) Enviar avisos y alertas relacionadas con los productos y/o servicios contratados con el BANCO. 
e) Verificar la identidad del titular para la prevención de fraudes, prevención de actividades relacionadas con lavado de activos, 

financiamiento de delitos y/o prevención de otras actividades ilícitas.  
f) Validar la ubicación del titular para la prestación de productos y/o servicios con aplicación geográfica limitada.  
g) Coordinar accesos a infraestructuras/plataformas, recursos de red, atender incidencias tecnológicas, gestión y segmentación 

de redes internas, testing y pruebas. 

h) Cualquier otra finalidad que resulte necesaria, adecuada y proporcional en la interacción en los canales de atención y/o 
comunicación electrónicos. 

Los usuarios financieros que utilicen los servicios del BANCO estarán sujetos únicamente al tratamiento de sus datos personales para 
las finalidades que resulten aplicables en función de la naturaleza de los servicios utilizados. 
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8. Otras finalidades y tratamientos ulteriores 

El BANCO podrá tratar los datos personales de los consumidores financieros con fines distintos de aquellos para los que 
hayan sido recogidos inicialmente, siempre que dichas finalidades sean compatibles con los fines de su recogida inicial. 

Si el BANCO requiere el tratamiento ulterior de los datos personales para una finalidad distinta a las establecidas en la 
presente Política, el BANCO obtendrá de manera previa e independiente el respectivo consentimiento libre, específico, 
informado e inequívoco del titular de los datos personales. Sin perjuicio de ello, el BANCO podrá realizar este tipo de 
tratamiento ante la concurrencia del cumplimiento de una obligación legal, orden de autoridad judicial o alguna de las bases 
de licitud previstas en el artículo 7 de la LOPDP.  

9. Tratamiento de datos personales a gran escala 

En virtud de las operaciones ejecutadas en el marco del giro ordinario del negocio y el cumplimiento de normativa aplicable 
al BANCO en su calidad de sujeto obligado del sistema financiero, se requiere llevar a cabo las actividades de tratamiento de 
datos personales de consumidores financieros que, por el número de titulares involucrados, el volumen de datos tratados, las 
categorías de datos personales tratados, la permanencia del tratamiento, frecuencia del tratamiento y su alcance geográfico, 
constituyen tratamientos a gran escala que demandan niveles reforzados de seguridad. En este contexto, el BANCO garantiza 
la aplicación de medidas de seguridad adecuadas y suficientes en todas las actividades que impliquen el tratamiento de datos 
personales para las finalidades previstas en la presente Política, de conformidad con la LOPDP, su Reglamento y normativa 
aplicable en la materia. 

10. Legitimación del tratamiento de datos personales 

El BANCO tratará los datos personales de los consumidores financieros de forma legítima y lícita, únicamente si cumple con 
alguna de las siguientes condiciones: 

a) Consentimiento del titular para el tratamiento de datos personales: El BANCO tratará los datos personales en razón 
del consentimiento libre, específico, informado e inequívoco otorgado por el titular, cuando no concurra otra base de licitud 
prevista en la LOPDP.  

b) Cumplimiento de una obligación legal: El BANCO tratará los datos personales cuando sea necesario para el 
cumplimiento de normativa legal aplicable. 

c) Cumplimiento de una orden judicial: El BANCO tratará los datos personales cuando sea necesario para el cumplimiento 
de órdenes o requerimientos de autoridad judicial competente.  

d) Ejecución de medidas precontractuales a petición del titular o cumplimiento de obligaciones contractuales 
perseguidas por el responsable de tratamiento: El BANCO tratará los datos personales cuando sea necesario para la 
ejecución de medidas precontractuales o para el cumplimiento de obligaciones derivadas de contratos celebrados con sus 
clientes. 

e) Tratamiento de datos personales que consten en bases de datos de acceso público: El BANCO tratará los datos 
personales obtenidos de fuentes de información accesibles al público, siempre que la finalidad pretendida para el nuevo 
tratamiento sea compatible con la finalidad que justificó la publicación de los datos. En este evento, el titular será informado 
en el tiempo y forma establecidos en la normativa vigente. 

f) Satisfacción de un interés legítimo del responsable de tratamiento: El BANCO tratará los datos personales cuando 
tenga un interés legítimo, aplicando la regla de ponderación y siempre garantizando que prevalezcan los intereses o 
derechos y libertades del titular. 
De manera excepcional, el BANCO podrá tratar los datos personales de los consumidores financieros cuando dicho 
tratamiento se encuentre amparado en una base de licitud distinta a las establecidas en el presente apartado y reconocida 
en el artículo 7 de la LOPDP. Por ejemplo, la protección de intereses vitales del titular cuando se comprometa su vida, 
salud o integridad. 

11. Origen y procedencia de los datos personales 
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Los datos personales tratados por el BANCO provienen principalmente del propio titular, quien los proporciona durante la fase 
precontractual, contractual y/o la utilización de productos y/o servicios que oferta o comercializa el BANCO. Sin perjuicio de 
ello, el BANCO también podrá obtener información de las siguientes fuentes:  

a. Terceros que cuenten con el consentimiento legalmente válido del titular de los datos personales.  
b. Fuentes de información de acceso público siempre que exista justificación legal. 
c. Fuentes de información como burós de información crediticia, listas de control y cualquier fuente de información pública o 

privada legalmente autorizada, para la prevención, detección y control de fraudes, prevención de lavado de activos, 
financiamiento de delitos y otras actividades ilícitas. 

d. Las demás fuentes legales previstas por la normativa vigente aplicable o por la Superintendencia de Protección de Datos 
Personales.  

El BANCO garantiza que la obtención de datos personales recopilados a través de las diferentes fuentes de información 
habilitadas legalmente se realiza en estricto apego a la LOPDP, su Reglamento y normativa aplicable en la materia.  

12. Existencia de una base de datos personales   

Los datos personales de los consumidores financieros se almacenan y conservan en bases de datos contenidas en sistemas 
administrados y/o controlados por el BANCO. Estas bases de datos serán inscritas en el Registro Nacional de Protección de 
Datos Personales de conformidad con la normativa aplicable y los lineamientos dispuestos por la Superintendencia de 
Protección de Datos Personales.  

13. Las consecuencias para el titular de los datos personales de su entrega o negativa a ello 

La negativa del consumidor financiero a proporcionar sus datos personales imposibilitará la prestación o el acceso a productos 
y/o servicios que necesariamente requieren el tratamiento de dicha información para el cumplimiento de finalidades 
precontractuales, contractuales, legales, operativas y/o de seguridad. 

14. El efecto de suministrar datos personales erróneos o inexactos 

La entrega de datos personales erróneos o inexactos por parte del titular ocasionará falencias en la prestación de productos 
y/o servicios generando afectaciones en su calidad, seguridad e incluso provocar la suspensión de los mismos. En este 
sentido, el consumidor financiero es responsable de proporcionar datos personales exactos, completos y actualizados. El 
BANCO en cumplimiento de la normativa aplicable dispone de mecanismos para la actualización de información, no obstante, 
los clientes son responsables de mantener actualizados sus datos personales.  

15. Transferencia o comunicación nacional o internacional de datos personales (destinatarios) 

Para el cumplimiento de las finalidades descritas en esta Política, el BANCO podrá transferir los datos personales de los 
consumidores financieros a los siguientes destinatarios:  

a) Entidades públicas, entes de control, autoridades judiciales o cualquier autoridad competente nacional o internacional 
(Servicio de Rentas Internas, Banco Central del Ecuador, Unidad de Análisis Financiero y Económico, Superintendencia 
de Bancos, Fiscalías, organismos internacionales competentes, entre otros), cuando resulte necesario para el 
cumplimiento de obligaciones legales o de requerimientos emitidos por autoridades judiciales.  

b) Subsidiarias que conforman el grupo financiero.  
c) Inversionistas o entidades de financiamiento que, para realizar operaciones de inversión o financiamiento para el BANCO 

requieran ejecutar análisis y evaluación de riesgos conforme sus lineamientos y trate estos datos para el cumplimiento de 
su normativa aplicable.  

d) Auditoras externas y/o calificadoras de riesgos, cuando, por cumplimiento de obligaciones legales, resulte necesaria la 
ejecución de procesos de auditoría, evaluación y calificación de riesgos, los cuales se desarrollan conforme a lineamientos 
establecidos en la normativa aplicable.  
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e) Corresponsales bancarios y no bancarios como bancos extranjeros o comercios nacionales que reciben información 

personal de consumidores financieros, para garantizar la prestación de servicios nacionales o internacionales habilitados 
legalmente. 

f) Cualquier persona natural o jurídica habilitada de conformidad con la LOPDP, su Reglamento y normativa aplicable.   

La transferencia nacional o internacional de datos personales se configura únicamente cuando un responsable de tratamiento 
comunica datos personales a otro responsable. En este sentido, el acceso a datos personales de un tercero que actúa en 
representación del BANCO se considera encargo de tratamiento y no constituye transferencia o comunicación de datos 
personales. 
Las transferencias de datos personales podrán ser internacionales cuando los servidores del destinatario se encuentren fuera 
del Ecuador. El BANCO podrá realizar transferencias internacionales cuando esta se realice a países, organizaciones 
internacionales, personas jurídicas o territorios económicos internacionales declarados con nivel adecuado de protección de 
datos personales por la Superintendencia de Protección de Datos Personales. Cuando el país, organización internacional, 
persona jurídica, territorio económico internacional o destinatario no contare con un nivel adecuado de protección de datos 
personales, se podrá transferir los datos personales siempre que se implementen las garantías adecuadas que aseguren la 
protección efectiva de los derechos de los titulares, esto conforme a la LOPDP, su Reglamento y normativa aplicable.  El 
BANCO podrá realizar transferencias o comunicaciones internacionales en los casos excepcionales establecidos en el artículo 
60 de la LOPDP.  
 
En todo caso, las responsabilidades derivadas de la transferencia o comunicación de datos personales se instrumentarán a 
través de acuerdos escritos entre las partes. 

16. Medidas de seguridad 

EL BANCO implementa y mantiene las medidas administrativas, técnicas, físicas, organizativas y/o jurídicas necesarias para 
garantizar la seguridad de los datos personales de los consumidores financieros y su protección contra cualquier riesgo, 
amenaza, vulnerabilidad, accesos no autorizados, pérdidas, alteraciones, destrucción o comunicación accidental o ilícita en 
el tratamiento de los datos. 

17. Tiempo de conservación de los datos personales 

Los datos personales serán conservados durante el tiempo que permanezca vigente la relación comercial y/o contractual con 
el BANCO y mientras resulten necesarios para el cumplimiento de las finalidades establecidas en la presente Política.  

Los datos personales serán conservados en apego a los plazos establecidos en la normativa vigente aplicable, incluso si la 
relación comercial y/o contractual hubiere terminado, el BANCO podrá conservar la información conforme la siguiente 
normativa: 

� De conformidad con el Código Orgánico Monetario y Financiero (libro I), el BANCO deberá mantener los archivos contables 
físicos, incluyendo los respaldos respectivos, por el plazo de diez años contados a partir de la conclusión de la operación 
correspondiente y por quince años en el formato digital autorizado por las superintendencias. 

� De conformidad con la Ley para la Prevención de Lavado de Activos y del Financiamiento de Delitos: 
 

a) El BANCO se encuentra obligado a garantizar que, en las transferencias electrónicas nacionales y transfronterizas, incluso 
las transferencias procesadas en lote, la información del originador y del beneficiario, así como el número de cuenta o de 
referencia que acompañe la transferencia o el mensaje, sea conservada por un período de diez años desde la ejecución 
de la transferencia.  

b) El BANCO deberá mantener los registros de información durante los diez años posteriores a la fecha de finalización de la 
última transacción o de la transacción ocasional, de la relación contractual o desde el término del ejercicio fiscal durante 
el cual se realizó el reporte. Estos registros incluyen la información y registros sobre transacciones, tanto nacionales como 
internacionales, transacciones electrónicas, información y datos obtenidos en virtud de la debida diligencia del cliente, los 
resultados de los análisis realizados, los archivos de cuenta y la correspondencia comercial, incluido el respaldo 
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documental de estos registros, y demás información que se genere en el cumplimiento de las atribuciones del comité y la 
unidad de cumplimiento.  
 

� De conformidad con el Reglamento de Comprobantes de Venta, Retención y Documentos Complementarios: 
 

a) El BANCO deberá conservar los comprobantes de venta, documentos complementarios y comprobantes de retención 
durante el plazo mínimo de 7 años.  

b) El BANCO deberá conservar en sus archivos los comprobantes de venta, documentos complementarios y comprobantes 
de retención emitidos con errores y que hayan sido anulados, junto con todas las copias, durante 7 años. 

c) En los casos expresamente autorizados por el Servicio de Rentas Internas, el BANCO deberá mantener la información 
relativa a los comprobantes de venta, documentos complementarios y comprobantes de retención, a través de sistemas 
computarizados o medios electrónicos, por un plazo mínimo de 7 años desde su emisión, cuando no tengan la obligación 
de emitir copias de dichos documentos.  
 

� De conformidad con el Reglamento para Aplicación Ley De Régimen Tributario Interno, el BANCO deberá conservar los 
documentos sustentatorios de la contabilidad durante el plazo mínimo de 7 años.  
Para el caso de documentos que sustenten operaciones por las cuales la norma tributaria permita la amortización o 
depreciación, el plazo de conservación de los documentos se contará a partir del periodo fiscal en el cual finalizó el uso de la 
deducibilidad del gasto. 

� Cualquier normativa vigente aplicable al BANCO que establezca plazos para la conservación de información.  
 

Las presentes disposiciones reflejan las obligaciones legales que mantiene el BANCO respecto de la conservación de información 
conforme a los plazos legalmente establecidos. Sin perjuicio de lo anterior, dichas obligaciones podrán modificarse como 
consecuencia de reformas, actualizaciones o cambios en la normativa aplicable, por lo que el contenido de la presente sección 
podrá ser revisado y ajustado en concordancia con tales modificaciones. 
Asimismo, el BANCO podrá conservar los datos personales de los consumidores financieros por el tiempo necesario para el 
ejercicio o defensa de derechos o acciones, en función de los plazos de prescripción aplicables conforme a la normativa aplicable. 
Una vez vencidos dichos plazos y siempre que no exista una obligación legal que justifique su conservación, los datos personales 
serán suprimidos, anonimizados o bloqueados, según corresponda. 
El titular podrá ejercer el derecho de eliminación conforme a la normativa vigente. No obstante, dicho derecho no procederá 
cuando exista obligación legal o fundamento jurídico que impida la supresión de los datos. En tales casos, el BANCO podrá aplicar 
medidas de bloqueo o restricción del tratamiento, según corresponda, garantizando en todo momento la seguridad y 
confidencialidad de la información.

18. Existencia de valoraciones y decisiones automatizadas, incluida la elaboración de perfiles 

El BANCO informa a los titulares de los datos personales que, en el marco de la contratación o prestación de sus productos 
y/o servicios, podrá realizar valoraciones y adoptar decisiones de manera automatizada, incluida la elaboración de perfiles, 
de conformidad con lo dispuesto en la Ley Orgánica de Protección de Datos Personales. 

Las valoraciones automatizadas podrán ser utilizadas, entre otros fines legítimos, para la evaluación de riesgos, análisis de 
comportamiento financiero, perfilamiento transaccional y económico para prevención de fraudes, prevención de actividades 
relacionadas con lavado de activos, financiamiento de delitos y/o prevención de otras actividades ilícitas, así como para la 
mejora y personalización de productos y/o servicios, siempre que concurra alguna de las bases de licitud previstas en el 
artículo 7 de la LOPDP. El titular de los datos personales en cualquier momento podrá oponerse a este tratamiento 
automatizado o revocar el consentimiento si lo hubiere otorgado. El BANCO garantizará la existencia de mecanismos 
alternativos no automatizados. 

19. Ejercicio de derechos en materia de protección de datos personales 

El titular de los datos personales o tercero legalmente autorizado podrá ejercer el derecho de acceso, derecho a la información, 
derecho de rectificación y actualización, derecho de eliminación, derecho de oposición, derecho a la portabilidad, derecho a 
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la suspensión del tratamiento y derecho a no ser objeto de una decisión basada única o parcialmente en valoraciones 
automatizadas. 

El ejercicio de los derechos se canalizará a través del correo electrónico protecciondedatos@baustro.fin.ec, con apego al 
procedimiento establecido en la “Guía para el Ejercicio de Derechos en Materia de Protección de Datos Personales” disponible 
en la página web del BANCO a través del siguiente enlace https://www.bancodelaustro.com/principal/nosotros/transparencia-
de-informacion/proteccion-de-datos-personales. En este enlace se facilita el “Formulario de Solicitud para el Ejercicio de 
Derechos en Materia de Protección de Datos Personales” y se concentra de manera integral la información necesaria para 
que los titulares de los datos personales puedan conocer la forma de ejercer sus derechos, conforme a lo dispuesto en la 
LOPDP, su Reglamento y normativa aplicable en la materia. 

20.  Reclamos ante el responsable del tratamiento de datos personales y la Autoridad de Protección de Datos Personales 

En caso de ausencia de respuesta o negación de los requerimientos en materia de protección de datos personales, el titular 
de los datos personales podrá:  

� Presentar el reclamo ante el BANCO a través del correo electrónico protecciondedatos@baustro.fin.ec y/o remitirlo por 
escrito en cualquier oficina del BANCO.  

� Presentar el reclamo administrativo correspondiente ante la Superintendencia de Protección de Datos Personales en los 
canales que se habilitare para el efecto, de conformidad al procedimiento establecido en el Código Orgánico 
Administrativo, la LOPDP y normativa emitida por la Superintendencia de Protección de Datos Personales.  

21. Mecanismos para hacer efectivo el derecho a la portabilidad 

El titular tiene el derecho a recibir del BANCO, sus datos personales en un formato compatible, actualizado, estructurado, 
común, inter-operable y de lectura mecánica, preservando sus características; o a transmitirlos a otros responsables. Para la 
transferencia o comunicación de datos personales a otros responsables del tratamiento se deberá considerar los lineamientos 
establecidos en la LOPDP, su Reglamento y normativa aplicable.  

El ejercicio de este derecho se sujetará a lo previsto en el apartado 18 de esta Política. 

Este derecho no procederá cuando se trate de información inferida, derivada, creada, generada u obtenida a partir del análisis 
o tratamiento efectuado por el BANCO con base en los datos personales proporcionados por el titular, como es el caso de los 
datos personales que hubieren sido sometidos a un proceso de personalización, recomendación, categorización o creación 
de perfiles. De igual forma, este derecho no procederá en los casos previstos en la LOPDP, su Reglamento y normativa 
aplicable.  

22. Revocatoria del consentimiento 

El titular o tercero legalmente autorizado podrá revocar en cualquier momento, sin ninguna justificación, el consentimiento 
otorgado para el tratamiento de los datos personales, de forma total o parcial, respecto de las finalidades amparadas en esta 
base de licitud. Esta revocatoria no afectará la licitud y validez de los tratamientos realizados con anterioridad por parte del 
BANCO, ni aquellos necesarios para el cumplimiento de obligaciones legales, contractuales, de orden de autoridad judicial, 
de requerimientos de autoridad competente o para la satisfacción de un interés legítimo del BANCO.  

El BANCO garantiza la celeridad, eficiencia, eficacia y gratuidad en el proceso de revocatoria del consentimiento. Para tal 
efecto, la solicitud de revocatoria será remitida al correo electrónico protecciondedatos@baustro.fin.ec y deberá contener los 
datos personales que permitan la identificación y contactabilidad del titular como: nombres y apellidos, copia del documento 
de identificación (cédula o pasaporte), número de teléfono y correo electrónico.  
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De igual forma, el titular podrá solicitar la revocatoria de consentimiento de conformidad con lo establecido en el instrumento 
“Guía para el Ejercicio de Derechos en Materia de Protección de Datos Personales” disponible a través de la página web 
https://www.bancodelaustro.com/principal/nosotros/transparencia-de-informacion/proteccion-de-datos-personales 

23. Tratamiento de datos personales en canales electrónicos 

El BANCO podrá tratar datos personales de los consumidores financieros en virtud de los productos y/o servicios ofrecidos o 
comercializados a través de los siguientes canales de atención electrónicos:  

Canales de atención electrónicos transaccionales 

� Banca Electrónica/Virtual/On line: Disponible a través del enlace 
https://www.baustroonline.com/AppInt/BaustroOnline/bancavirtual/personas/ 

� Banca Móvil: Aplicación Austro Digital.  
� Aplicativo de Billetera Digital: Aplicación SIPY.  

Para los canales de atención electrónicos transaccionales, el BANCO tratará datos personales de sus clientes para brindar 
el acceso, administración y/o utilización de los productos y/o servicios del BANCO. 

Canales de atención electrónicos no transaccionales 

� Sitio Web: Página web del BANCO disponible a través del enlace https://www.bancodelaustro.com/, que permite 
interactuar con los consumidores financieros para las siguientes finalidades: 

� Proporcionar información general de carácter consultivo sobre productos y/o servicios ofrecidos o comercializados por el 
BANCO. En este caso no se realiza tratamiento de datos personales. 

� Facilitar la solicitud de productos y/o servicios a través del ingreso de información o cumplimiento de procesos de 
identificación necesarios para la ejecución de medidas precontractuales. En este caso se tratarán datos personales de los 
titulares que tuvieren interés en la adquisición de los productos y/o servicios habilitados por el BANCO. 

� Facilitar enlaces de comunicación con sitios web o plataformas de terceros. En este caso, el BANCO no controla ni asume 
responsabilidad respecto del tratamiento de datos personales que dichos terceros realicen, por lo tanto, el titular de los 
datos deberá informarse y conocer la política de protección de datos personales de cualquier tercero.  

� Asistente virtual (Chatbot): Canal de asistencia virtual del BANCO denominado Virtu que permite interactuar con los 
consumidores financieros para las siguientes finalidades: 

� Ejecución de consultas relacionadas con productos y/o servicios adquiridos por clientes del BANCO. En este caso, existirá 
tratamiento de datos personales de clientes que accedieren al servicio de consulta.  

� Acceso a información general de productos y/o servicios ofrecidos o comercializados por el BANCO. En este caso, 
cualquier interesado podrá acceder a esta información sin que se requiera el tratamiento de sus datos personales.  

24. Política de cookies 
Con el fin de garantizar una adecuada administración de las plataformas digitales y optimizar la experiencia de navegación, 
el BANCO podrá emplear cookies u otros mecanismos de almacenamiento y recuperación de datos. 

Las cookies son pequeñas cantidades de información que se almacenan en el navegador utilizado por el usuario, de manera 
que el servidor registra información que puede utilizarse en accesos posteriores. La información almacenada permite 
identificar a un usuario concreto y tener registrada información sobre sus preferencias, páginas que visite, etc. El usuario 
podrá configurar el navegador en cualquier momento para denegar la instalación de cookies en su dispositivo. Para mayor 
información, la política completa se encuentra disponible en https://www.bancodelaustro.com/politica-de-cookies 

25. Actualización de la Política de Protección de Datos Personales 
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En cumplimiento de la normativa vigente aplicable, el BANCO se reserva el derecho de modificar o actualizar la presente 
Política de Protección de Datos Personales. En la presente Política se entenderán incorporadas de pleno derecho todas las 
reformas o implementaciones que provengan de la LOPDP, su Reglamento y lineamientos emitidos por la Superintendencia 
de Protección de Datos Personales. Cualquier modificación de la presente Política será informada oportunamente a los 
titulares de los datos personales a través de los canales de atención y/o comunicación del BANCO, especialmente a través 
de su página web https://www.bancodelaustro.com/principal/nosotros/transparencia-de-informacion/proteccion-de-datos-
personales 

 

 


