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1. INTRODUCCION

El presente documento constituye un Manual de Usuario para la utilizacion y manejo del
aplicativo EASYLOGIN®, mismo que forma parte de la plataforma EASYCASHMANAGEMENT?®,
operativa en Banco del Austro.

La actual version incluye toda la funcionalidad necesaria para cumplir con la normativa de la
Junta Bancaria 2148.

2. PASOS PARA EL ACCESO A CASH MANAGEMENT PARA CLIENTES A SER
MIGRADOS AL NUEVO ESQUEMA DE SEGURIDAD.

En cumplimiento a la Resolucién anteriormente mencionada, se requiere que el usuario sea
autenticado y que cumpla con la administracion de su usuario, clave y datos personales.

Se debe considerar que este proceso de Autenticacion sera solicitado por el sistema una sola
vez y en los siguientes casos:

1. Para usuarios Nuevos

2. Para usuarios que sean migrados al nuevo esquema de seguridad de acuerdo a un
plan de migracién definido en conjunto con el Banco.

AUTENTICACION DE USUARIO

e Para los usuarios nuevos deberan ingresar al sistema mediante su usuario y clave que
le fue entregado previamente via mail.

e Para los usuarios que ya cuentan con una clave y usuario, deberan utilizar la misma
para la autenticacion.

Ingreso de Usuario

r _m

agilcas/ &2 BANCO DEL AUSTR

Acceso al Sists Tran i | de CashM gl t del Banco del Austro

Por favor ingrese su nombre: de usuano:

Usuario:
151 Arcedes
{n.‘ugn
sefos de seguridad

« Banco del Austro 5.4, na solicita informaridn de daves, nombres de usuario, datos personales, nimercs de cuenta o taretas
via telefdnica, SME, emad, that o en pagings direccionadas desde Un corren ectrdnico.

« Mo comparta s cleve Con ferceras personas.

« Cambie su clave periddicamente, minimo una vez al afio.

IALERTA DE SEGURIDAD!
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Ingreso de Clave:

MANUAL DE USUARIO EASY LOGIN®
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pato

3S N2l 52 s L B A e N )

C O L L - -

a : £ i il G ) RO (i)
Mawls |z e G| B e il al

Aceptar | Cancelar
«.{l‘ikﬁgn Accader

SO 50 contaseia?

Paso 1. Iniciar Autenticacion de Usuario

Autenticacion de Usuario

1. Confirnacidn de Identidad Al

Acceso al Sistema Transaccional de cashManagement del Banco del Austro

Estimadi Usuoio, por fvor ingrese su contraseda,

2 Alee
ol = e

$ ~ ' ) Bomar

Estimado (2}, MIGUEL CRUZ

Biervenido(a) al Sistema Transaccienal CashiManagement del Banco del Austro S.A. Para su mayor segundad ¥ comedidad  lo invilamas &
campletar el preceso de ALTENTICACION DE SU USUARID, Durante este proceso, usted poded definir un nueve nombre de usuario, cambiar
su conlrasedia temporal por una confrasefia segurs, definir una imagen de seguridad y registrar un conjunto de pregunlas secretas que lo
ayudaran a que sus lulurss transacciones en linga se realicen de forma mds agil, mas segura

Para rayor informstion, pueds contaciarse & nuestro Csll Center (1800-22-87-87)

Paso 2. Cambio de Usuario

Cartinuar

El cliente tendra la factibilidad de actualizar su usuario para el acceso al sistema. Ademas como

medida de seguridad, el proceso de afiliacion le permitird al usuario seleccionar una imagen

que identifique a su usuario. Finalmente, el sistema le muestra una serie de preguntas, para el

cual el usuario deberd responder dichas preguntas;

estas preguntas seran utiles para

desbloquear el usuario luego de un ingreso incorrecto de la clave por varias veces.

Pagina 3 de 20

£=Y BaNncO DEL AUSTRO

N



2
MANUAL DE USUARIO EASY LOGIN®
BANCO DEL AUSTRO

Autenticacion de Usuario

|- Canfirnacion deldentdad 2 Cambio de Usuario 3L Camble deCantrasans 4 Finde Adtent

Esﬁmado[a} MIGUEL, ingrese los dalos que se solicitan en el procese.

Nueve Usuario

Recuerde gue esta informacidn sera necesania a partie de su prosamo ingreso al Sistema Transacdional de
CashManagement.

Nuevo Usuario: T Estes N0 UELIANIO Fbeemplatorh & Bu UStoro el

Sugerencias para la eleccidn del Usiaes

niet U iongiud de ertre B v 15 caracteres
192, NULCUSS y Iaver 0%

® Sunomire d
cornbenareky

& HNouplce cararieres esgecalss

*  NO wfics 31 rombre vio apelon, ndmeng @ idertitcacdn o fechade necmenta

Imagen de Seguridad

Cada vez gue Ingrese al Sistema Transaccional de Cash? que aparezca la Imagen que va a selecclonar.

® Lamagen de segundad @2 una caracterisbea adaonal para brmdar ol usuano proteccon en su scresn o
Sstema Transacoond CashiManagemert

& iifhagen, ustad reconoera Ous realmente S& entuantra en & Sislema Trandactonal del Banco del

CUAL ES EL NOMBRE DE TU MASCOTA

La COMIDA TRADICIDNAL BE T8 CIUDAD

CUAL ES TU COLDR FAVORITO

NOMBRE DE UN FERSONAJE QUE TU ADMIRAS

Péagina 4 de 20
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2.1.El sistema validara la fortaleza del usuario ingresado, Demasiado Corto, Medio o
Fuerte. El sistema Unicamente aceptara si el usuario ingresado es Fuertez, es decir que
cumple con las politicas definidas para fortaleza del Nombre de Usuario. (Color Verde)

Fortaleza Baja:

Autenticacion de Usuario

B LG i T RN BT 2. Cambio de Usuano S Cambia de Coniresents 4. Finde Autenticac)d
E - 5 — =
20 Sigue ¥
Nueve Usuarie @ Roostrada s nformackn, dobara
oresarn sd informacion e
Recueride guie esta inforachin $efa necesara a partic de su prddmo ingreso al Sistena Transacconal monkacto ¥ hazer & cambio o
da CashiManagement, a1 contrasefia de aomeso &
Sstema Trarsaooond ok
CagdManagenent
Fuevo Uisuario: Este nuzwa uzunno reemplrmand a0 usuono ociucl
agErEnzies pee b seecksn gl Usuanio:
= Su nombre de uzierio debe fer

= MO uiios manomkre yio spelics, mime

Continuar |

oe CashManagement,

Fortaleza Alta (CORRECTA):

Usuario: walu
|
w e d= Ana dete benar ewpe 10 y 21 smencery
o i utilios g rarm s g mpe i mern ns oRdul e s =T s

2 Para considerar el ingreso del usuario con una fortaleza Fuerte, el usuario debe considerar la seccidon de “Sugerencias para la eleccién del Usuario”.
En esta seccion se describirdn las politicas definida por la institucion para la fortaleza del ingreso del usuario.

Péagina 5 de 20
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2.2.Para seleccionar la imagen de seguridad, el usuario debe dar clic en el enlace
“Seleccionar una imagen”. El sistema le muestra una ventana con un conjunto de
imagenes distribuida por categorias, para que el usuario seleccione la imagen deseada.
Finalmente el usuario debe colocar un titulo o nombre a dicha imagen

Imagen de Seguridad

Cada vez que ingrese al Sistema Transaccional de CashManagement, asegurese que aparezca la imagen que va a seleccionar.

tema Transaccional CashManagement

imagen, usted reconocera que realmente se encuentra en el Sistera Transaccional del Banco del

2.3.En la seccién de preguntas de seguridad, el sistema la presenta una serie de preguntas,
para que el usuario responda a cada una de ellas. Esta informacion es importante para
el proceso de desbloqueo del usuario.

Preguntas de Segquridad

Si olvida su Usuario/ contrasefia debera responder a cualguiera de las preguntas de seguridad gue va a elegir a continuacion.

CUAL ES EL PRIMER NOMBRE DE TU ABUELD

CUAL ES EL NOMBRE DE TU MASCOTA

LA COMIDA TRADICIONAL DE TU CiUD‘J‘:ﬁ:D

CUAL ES TU COLOR FAVORITO

NOMBRE DE UN PERSONAJE QUE TU ADMIRAS

Pagina 6 de 20
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Paso 3. Cambio de Contraseia

El cliente tendra la posibilidad de actualizar sus Datos Personales, tales como, Correo
Electrénico y Teléfono Celular. Ademas, el sistema le obliga a realizar una actualizacién de su
clave para el siguiente acceso al sistema. El sistema validara la fortaleza de la clave ingresada,

Demasiado Corto, Medio o Fuerte.

Autenticacion de Usuario

I Epnfirmaa e ldenfidai 2! e e reUstsng 3. Cambio de Coniraseda 4 Firle Autenficacion

i:'ara continuar por favar ingrese sy informacian de contacto y reshice el cambic de contrasefia,

| énueSigue?
@ Faakzado al camipo di
Inf: cién de contraselia, uited ba
Intormacion de Cantacto .
zadn & groceso de

autenticackin,
Onicamente a travis de los datos que Fegistre a continuadion podeentos comunicamos con Usted. !

Correo Electrdnico Actual: |

Confirmacion de Comeo Electrinico:
Telfono Celalar: -
P PR o el o oalutae e Souadioe

Kueva Contrasena;
L DEMASIADS CORTDY

Confirmacidn de Contratefiar

Sugerencias para el camio de condrasefiz

S contrazeta pueds tens una l'i"flrl.ﬁ MANNA 8 B Caractenss ¥ maaina de 20

maviizela, 1letrs mmisoubs, 1 rormeno v uno oe ko sipasnles cracteres | _@- ),

# [ebe contener @ menos 15

= Ejemolo deuna contrasez muy flisries; LwEABAED

Ageptacien del Servicia

CONVENIO PARA LA UTILIZACION DE CANMATTS TRANMSACCTONALES FLECTRONICOS DEL BANCO. j

S0N ANTECEDENTES A ESTE CONTRATO: (&) EL BANCO | EN 5T AFAN DE BRINDAR A SUS CLIENTES T
SERVICIO ACORDE CON LOS AVANCES DE LA TECHOLOGEA, SE ENCUENTEA EN CONDICIONES DE OFRECER
LOS PRODUCTOS ¥ SERVICIOS BANCARIOS A TRAVES DE CANALES TRANSACCIONALES ELECTRONICOS,
TALES COMO LA BAWCA VIETUAL ¥ LA BANCA CELULAR, ENTREE OTROS. PORE 5U PARTE, EL CLIENIE 5E
ENCUENTES INTERESADO EH ACCEDER & DICHOS CANATES TRANSACCIONALES ELECTRONICOS, 4 FIN TE
GESTIONAR LOS DIVERSOS PRODUCTOS ¥ SERVICIOS BANCARIOS QUE ESTAN HABILITADOS EM DICHOS
CAMNALES. (B) PARA EFECTOS DE ESTE COMNVENIO, POE "CAMNAL TRAMSACCIONNAL ELECTRONICO" SE
ENTENL TODO WEDIO ELECTEONICO, ELECTROMECANICO O TELEFOWICO, ASI COMO CUALOUIEE
OTRO MEDIO QUE EM EL FUTURG SE INCORPORE, A TRAVES DE LOS CUALES EL BANCO OFRECE A ST
CLIEMTES 5UE PRODUCTOS ¥ SERVICIOS

AL ACEPTAR LOS TERMINGS DE ESTE CONVENIO HACENDO CLIC EN LA OPCION “ACEPTO” QUE SE IMDICA =l

I™ He loido v scaplnlos Tanmings ¢ Contdicones

El sistema Gnicamente aceptara si la clave ingresada es Fuerte 3(Color Verde).

Al final de este paso, el cliente deberd confirmar si ha leido y acepta las Términos vy
Condiciones del Servicio. Posterior a esta aceptacidn el cliente podra continuar con el ultimo

Paso.

3 Para considerar el ingreso de la contrasefia con una fortaleza Fuerte, el usuario debe considerar la seccion de “Sugerencias para el cambio de
contrasefia”. En esta seccidn se describiran las politicas definida por la institucion para la fortaleza de la contrasefia

Pagina 7 de 20
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Paso 4. Fin de Autenticacion.

El sistema confirmara al cliente la culminacién de autenticacion de usuario con éxito e indicara
la informacion necesaria para el siguiente Ingreso al Sistema.

Para la culminacién de este paso, se debera pulsar el Botén Ingresar.

Autenticacion de Usuario

firmacian de lgenmdsd ' Campio de | Jstario 4. Fin de Autenticacidn
‘Esilmadn (2) MIGUEL se ha realizado con éxito el PROCESO DE AUTENTICACION DE USUARIO.
' Recuerdi que a partir de ahora, cada ver que ingrese al Sistema Transaccional de

CashManagement:

« Se solivitara su nomare de ususno
o Se solicitard el reaistro d¢ su maquina habilual $i su equipo no ha sido registrado

' Para su seguridad |a direccidn P de esta isdguina ha sido registrada en nuestro
servidor,

' Siingresa al Sistema Transaccional de CashManagement desde una nueva maquina
I solic uha {in de 1

)

Paso 5. Ingreso al Sistema Cash Management

Una vez que el proceso de afiliacion ha culminado, el usuario ya dispondra de la informacion
necesaria para ingresar al sistema. El sistema le solicitara el usuario, luego le mostrara la
imagen de seguridad la cual debe ser confirmada por el usuario y finalmente el usuario debe
ingresar su contraseia.

5.1. Para Ingresar al aplicativo de Cash Management del Banco, en primer lugar el
sistema le solicitara su usuario.

agil (&) BaNCO DEL AUSTR

Acceso al Si Tra i I de CashM g t del Banco del Austro

Por favor ingrese su nombre de usuano:

Usuario: |

\’({ri.“iif_“'n Accader

rsefos de segurida
= Banco del Austro 5.4, no solicita informacion de daves, nombres de usuario, datos personales, nimencs de cuenta o taretas
wla telefdnica, SMS, emad, that o en piginas direcclonadas desde un corren eectrdnlon.
* Mo compata su clive con terceras personas.
= Cambie su dave periddicamente, minimo una vez al afio.

IALERTA DE SEGURIDAD!

5.2. Una vez ingresado el usuario el sistema le mostrara la imagen que ha seleccionado
durante el proceso de afiliaciéon. El sistema le consulta al usuario si la imagen es
correcta o no.

Pagina 8 de 20
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égﬂ ) =Y BANCO DEL AUSTR

Acceso al Sistema Transaccional de CashManagement del Banco del Austro

Estimadola) MIGUEL , por fawor verifique oue |z imagen de seguridad que se presanta corresponda con k2 imagen
e st esoogin duranke ef proreso ce aukenticaion oe sueEUanio, 51 es a cormecta, seleccione b opaan
REL0N0EC IR0, L0 CORIRaein, selecione 13 goaidn N0 pconpzio Men"v o mnediatamente
& huestro Call Center (1800-22-87-37) 0 a coakquiera de nisestras agendas a rivel naconal

iReconoce la imagen mostrada?
£ 5 Fecorogeo Tmacer © Ha Reconance Tnagen
v{:l'ik'xi;.;'n
- '
Gonsajor desaauridad
= Banco del Austro 5.4, o solicita informackin de daves, nombres de usuario, datos personaes, nidmeros de cuenta o taretas
win telefirica, SMG, emal, chat o en pigines dimcionadas desde un coneo skectronico,

= No eomparta ou dave con terceras personas,
= Pt ens el sved e smnnakn bt s e of o

5.3. Una vez que el usuario haya indicado que la imagen mostrada es la correcta, el
sistema le solicitara que ingrese la contrasefia por medio de la utilizacion de un
Teclado Virtuali. Para este campo el teclado del equipo se encuentra desactivado.

-

agil &Y BANco DEL AUSTR

Acceso al Sistema Transaccional de cashManagement del Banco del Austro

Estimace Usuarie, por favor ingrese su contrasefia.

pato

1 2 55 U sl e e e s L e e O B e
G e D L L e e e g )
a e | D ol e A o Bl ) e
Mapis 2z x & & B n Mm@ _  + $ = " ) Boftrar

Aceptar | Cancelar
ViriSign [ deae

S 5 condaseha?

Pagina 9 de 20
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OPCIONES CASH MANAGEMENT

1. REGISTRO DE EQUIPO HABITUAL

Posterior al ingreso del usuario y clave actualizado, el sistema detectara si su equipo se
encuentra registrado o no en el sistema.

Si el sistema detecta que su maquina no se encuentra registrada en el sistema, le solicitara si

desea o no registrarlo.

Acceso al Sistema Transaccional de CashManagement del Banco del Austro

ESTIMAD: USUARID, USTED ESTA INGRESAMID CESDE UM EQUIPC MO RESISTRADD

L]

iD=zea agregario a la bista de sus equipos habibudes pare gue en su prosdnn ingreso 3 CashMansgement sea reconocdo automdticanente?
B ]

\éﬁlﬂll

Corise jos e segur ol

® Bariw el sersioo Saa, o subuily ireiuemeiin ce chives, remnbres che usoesriog detos pressorabes, roinmeus dee ouenba o Lerelay
wia tedefrmica, B8, pmail, rhat oo en pagnss direcdinnadas desde un onmen elecbrdnirm.

= NO Covparta s clave con teneas [T SOraE.

* Lamben su Clave periccicommenie, mimned ura v al a6,

Si se decide registrar el equipo como habitual, el sistema solicitara el ingreso del Cédigo de
Seguridad el cual llegara de manera automatica a través de email o SMS a la direccion email o
numero de celular previamente registrado en el Paso 3. de Autenticacién del Usuario.

El Cédigo de Seguridad es unico y no se repite.

Pagina 10 de 20
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Envio de Cédigo de Seguridad:

(Y BaNco DEL AusTRO

Estimado(x): [

Banco del Austro le mforma que el dia 08/10/2013 15:03:48 desde la maquina:
10.1.1.123 wsted solicitéd el Codigo para cambio de DATOS PERSONALES.

Elcédigo de SEGURIDAD es: || I

Fecuerde que es su responsabilidad el cuidado de la mformacion de acceso al
Sistema Transaccional CashManagement. Por ningin motivo la comparta con
terceros v s1 sospecha que alguien mas tiene conocimiento de esta proceda al
cambio mmediato.

Por favor comuniquese con Servicios del Banco del Auvstro.

Saludos Cordiales,
Banco del Austro

www.bancodelaustro.com

4 +agil + sequro

Ademas el sistema solicita que se ingrese un nombre para el equipo actual, con la finalidad de

identificarlo dentro del grupo de Equipos Habituales. Por seguridad se recomienda al usuario
registrar Unicamente equipos personales y no de terceros. No se recomienda registrar equipos
de Café Nets, Cybers o Similares.

Acceso al Sistema Transaccional de CashManagement del Banco del Austro

ESTIMADD LISUARTG, USTED ESTA INGRESANDO DESDE LIV EQUITPO MO REGISTRADD

Se ha notificado a su medio de contacto el Chddigo de Seguridad que debe ngresar para finalizar
con dto ks operacion.

Ingress ks Datos Solctacos:

I ] 7

1 .| 5

2 | Lirnpiar Clawe

Ingrese of Nombre del Equipo
Hombre Equipo: |

%l'iﬁ':gn' Aceptar

Pagina 11 de 20
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Si NO se desea registrar el equipo como habitual, el sistema le solicitara el Cédigo de Seguridad
para continuar con el ingreso. Se debe considerar que el cédigo de seguridad generado tiene
un tiempo de caducidad (por defecto son 5min), tiempo en el cual el usuario dispone para
ingresar el cddigo de seguridad que le llega a su correo. Una vez que el cédigo de seguridad es
utilizado o caducado, ya no puede ser utilizado, lo que obliga al usuario a solicitar un nuevo
cddigo de seguridad.

Acceso al Sistema Transaccional de CashManagement del Banco del Austro

ESTIMADG USUARIO, USTED ESTA INGRESANDO DESDE UN EQUIPO MO REGISTRADG

Solicitar Codigo de Sagunidad

Se ha notificado a su medio de contacto el Cddigo de Segurkdad que debe Ingresar para finalizar
con éxito la operadon.

Ingress ks Datos Solicrtados: |

'
i TRy

Para eliminar los registros de equipos habituales en el menu existe la opcion de
Mantenimiento del Equipo Habitual. Se podrdn administrar los equipos registrados.

[y Perfil de Usuario/Mi Perfi
by Mamtenimiento Equipo Habitual

Y Cambio Contrasena

e Administracion Datos Personales

Para eliminar un equipo habitual, el sistema le muestra la lista de equipos habituales
registrados. El usuario debe marcar los que desea eliminar. Una vez marcados el sistema le
solicita que responda a una de las preguntas secretas, ademads de ingresar el cddigo de
seguridad para proceder con la eliminacién.

Pagina 12 de 20
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Enquipos Habituales registrados para el Usuario MIGUEL CRUZ

Equipo Registrado Fecha: de Registro/Selecconar|

il o 20130820 r

s anisea ¥

sarver Eoss0e-27 r

prusba - SOIEET I ] |

Gelecclone el Biotds solicitar cddigo de zequridad para confirmar la eliminacian de los squipo: habituales.

La eomlda tradiciomal de fu cludad

Se hia notilicacio a su medio de contacto o Codioo de Seouridad que diebe inaresar para finolizar
o éxito la operackin.

Ingrese ks Datcs Solicitados: |

1] B 4
i) ] 1
] i i

. )
- Eliminar_|

2. OLVIDO DE CONTRASENA

La opcidn Olvidé de Contrasefia se encuentra en la pantalla cuando el sistema le solicita la
clave. Al dar clic en este enlace el sistema le solicitara el codigo de seguridad, el cual sera
enviado por mail para que el usuario luego lo ingrese.

Acceso al Sistema Transaccional de CashManagement del Banco del Austro

Estimadio Leuario, por favor ingrese su corntrasefia.

| Solicitar Codige dé Sequridat

Le tha nodificado a su medio de contacto el Cddign de Seguridad que debe Ingresar para finalizar
on éxito la operaciin.

Ingrese og Datos Solicitados; i

5| Limipiar Glave

ﬁriﬂigu Aceplar

oS e SefLUr-oad

& Ramen el Ancten & 8 oocenlirit s infremaricn de dasses: anmmbees de osiatin datne neconnales: minmemns de mienta 0 tavista

Péagina 13 de 20
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Una vez que el usuario ingresa el cddigo de seguridad el sistema le habilita un botdn para
ejecutar la accidn de solicitud de contrasefia. El sistema genera una nueva contrasefia, la cual
es enviada via email a la direccidn de correo electrdnico registrado en el proceso de afiliacién o
via SMS al nimero de celular registrado en el mismo proceso.

Acceso al Sistema Transaccional de CashManagement del Banco del Austro

pq - Cblerer e confrasena
f_.}’lhl,f_{ITl [ | mir T

Consejos de sequridsd

+ Banco del Austro 5.4, no sobcita informacidn de daves, nombres de wswario, datos personales, nimeros de cuenta o tarjetas

Finalmente el sistema le indica, mediante un botdn, que debe regresar a la pantalla principal.

Acceso al Sistema Transaccional de CashManagement del Banco del Austro

onsejos de seguridad

. Ba'lu:l dei-nustm Q.ﬁ. no solicita informacicon de claves, nombres de usuario, datos personales, ndmeros de cuenta o tarjetas -
via telefdnica, SM5, email, chat o en paginas direcdonadas desde un correo electrdnico.

il e o e pO B R e F

Con esta nueva Contrasefia podra ingresar al sistema. Esta Contrasefia sirve para una sola vez
por lo que el usuario debera cambiarla inmediatamente al momento de ingresar en la Opcion

de Cambio de Contrasefia.

Pagina 14 de 20
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MANTENIMIENTO DE CONTRASENA

5u Llave ha expirado, se requiere que la cambie.

Usuari

Cuntiaseia Temporal [

Nisewa Mnntrasefia:

Confirmacion de Contragefia: [aasssaas

Sugerencias para =l cambio de contraseris

* Sumntasefia Juecle tenzr Lina ongitud minma de § caracieres ¥ madma de 20,
o Uebhe Zontensr &l meras 1 etra mavdscala, 1letra mindsoula; 1 numen v unode D2 ag.ientes caracterss conI @ |~ f L =4 e d T % g
@

* Ejernplo ce L contrasefia muy fLerte; LinCA3AES

Estinnauu Cliznte, se le ha nubificadu @ sunediu de wiloclu el Gidigy de Seguridad yue dete
ingresar para finalizar can éita la aperacisn.

Favor Ingrese Cadigo Gererada: ]

Se le confirmara al usuario el cambio de clave exitoso y le solicitard ingresar nuevamente con
su nueva Contrasefia.

o)
BANCO DEL AUSTRO
El cambio de clave ha sido exitoso.Por su seguridad debe Reingresar al sistema nusvamente.

3. BLOQUEO DE LA CONTRASENA

El bloqueo de contrasefia ocurre cuando el usuario ha excedido el nimero de intentos de inicio
de sesion fallidos permitido. Una vez que el sistema bloquea el usuario inmediatamente le
solicita, para desbloquearlo, algunas de las preguntas de seguridad que el usuario a registrado
en el proceso de afiliacion (por defecto el sistema presenta 2 preguntas). En caso de que el
usuario no responda correctamente a las preguntas, existe la posibilidad que se desbloquee de
forma automatica luego de un tiempo determinado (por defecto 30min), el cual es definido
mediante politicas de la institucion.

Acceso al Sistema Transaccional de CashManagement del Banco del Austro

Estimacbo Usuario, por favor ingrese su contrasefia.

NOMEAE DE UM PERSOHAIE QUE TU ADMIALS

CUsL ES TY COLOR FANCRITD

Estimado Uswario: Su cuenta de Usuario esta blogueada. Por favor responda las siguientes Preguntas de Seguridad
para desbloquear su cuenta en el sistema.

\Kfri Sigm

- .B.a.m:n del Austro 5.4, no soldta informacidn de daves, nombres de usuario, datos personales, mimeros de cuenta o tarjetas
via telefdnica, 5M5, emal, chat o en pdginas direccionadas desde un coFren electranica.
= No comparta su Clave con terceras personas.

Gonsejos de seqguridac
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Si el usuario ingresa correctamente las respuestas a las preguntas de seguridad, el sistema
desbloquea el usuario para un nuevo intento de inicio de sesién con la misma contrasefiaa.

Acceso al Sistema Transaccional de CashManagement del Banco del Austro

Exstimatla Usuario, por Tavor ingrose su contrssenia,

S

Clave! | —

S ha Desblogqueade su vuenta de Usuario.

V{fri.CGi-.-: 1 e
[}

Consejos de sequridacd

= Hamco del Bustro 544 no solicta nformacdn de clawes; nombres de Lswario: datos personales, nidmeros de cuenta o tarjetas
was tolofriaies OMC aneal cha® ean bl se diear camoosd oe daeda s eoeesn alae te ke |

4. CAMBIO DE CONTRASENA VOLUNTARIO O POR CADUCIDAD
Existe dentro del Menu la opcidn Actualizar mi Contrasefia.

=T Mi Perfil
[ Actualizar mis Datos Personales

-2y Actualizar Mi Correo Electrdnico

- Actualizar mi suario

7y Actualizar mi Contrasefia

MEEs| Actualizar mi Imagen de Seguridad

Para cambiar la contrasefia se debera ingresar la opcién Actualizar mi Contrasefia, en el cual el
sistema le solicitard la contrasefia actual, la nueva contrasena, y la confirmacion de la
contrasefia nueva. Para validar el Proceso se Solicitara el ingreso del Cédigo de Seguridad
enviado al medio de contacto registrado.

Usnario: iz eldend
Contrasefia Actual |

Mueva Contrasena:

Confirmaddn de Contrasefa: E

msiTe de 20,

de Scaraclers: i

rossuly 1 mimesrs § uno de ks aguentes caracteres [ @ - |

[ footar ]

4 No existe restriccion o accion alguna si el usuario responde incorrectamente a las preguntas de seguridad.
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Se le confirmara al usuario el cambio de clave exitoso y le solicitard ingresar nuevamente con
su nueva Contrasefia.

&)
BANCO DEL AUSTRO
El cambio de clave ha sido exitoso Por su seguridad debe Reingresar al sistema nuevamente.

5. MANTENIMIENTO DE DATOS DE CONTACTO

Para el cambio de los datos de contacto, correo electrénico y nimero celular, se procedera a
seleccionar la opcién del Menu Actualizar mis Datos Personales.

B Mi Perfil

Loy Ackualizar mis Cratos Personales
=

' 7y Actualizar MiCorreo Electronico
Ee) Actualizar mi Usuario

7y Actualizar mi Contrasefia

_I Actualizar mi Imagen de Seguridad

Para validar los cambios se le solicitara al usuario el ingreso de un Cédigo de Seguridad y una
vez realizada la actualizacion se notificara a los medios de contactos anteriores y a los nuevos.

MANTENIMIENTO DATOS DE CONTACTO

Cormes Electrdanico:

Confirmaciin de Corres Electrinieo:

Teléfono Celular: | |

Seleccione el bhotdm solicitar cddigo de seguridad para confirmar la actualizackdn de sus datos.

2 B 0
4 1 B
] ! B
' (o)
e

B jds
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6. MANTENIMIENTO DE USUARIO

Mediante esta opcidn el sistema le permite al usuario cambiar su nombre de usuario actual.
Para llevar a efecto este mantenimiento, el sistema dispone de la opcién Actualizar mi Usuario.

Sy Mi Perfi
-2y Actualizar mis Datos Persanales

[y Actualizar Mi Correo Electrdnico

-7 Actualizar mi Usuario

-7y Actualizar mi Contraseria

e Actualizar mi Imagen de Seguridad

El sistema le muestra el usuario actual y le solicita que ingrese el nuevo usuario y su respectiva
confirmacién. Hay que considerar que el ingreso de esta informacion debe estar validada por
las politicas establecidas por la institucién, tomando en cuenta que el ingreso debe tener una

fortaleza de Fuertes.

MANTENIMIENTO DE USUARIO

Usuario Actual: |Migws

Esternievn usang resmplazard o su ussang achual

— Sigarendas para 1a elacctn del Lsserio)
[ memasano cormo :

= Zunombee de usuario deba taner una longlud de entre 3 15 ceradioras,
combinanda letras may , indsculas v ndmanos,

Hueve Usuario:

Mo utikce caracteres espeoales,

o WO utikoe su nombee v apetidos, rdeero de identficacidn o facha de nacimisnts
Canfirmaciin
Hueve Usuario:

7. MANTENIMIENTO DE IMAGEN DE SEGURIDAD

Mediante esta opcion el sistema le permite al usuario seleccionar una imagen de seguridad,
para que el usuario tenga la certeza que se encuentra en el sitio correcto. Para llevar a efecto
este mantenimiento, el sistema dispone de la opcién Actualizar mi Imagen de Seguridad.

El[_:f Mi Perfil

L[5y Actualizar mis Datos Personales

5y Actualizar Mi Carreo Electrdnica
{5y Actualizar mi Usuario

:..[7y Actualizar mi Contrasefia

.y Actualizar mi Imagen de Seguridad I

El sistema le muestra un conjunto de imagenes distribuidas por categorias, de las cuales el
usuario debe seleccionar una que sera la imagen asociada al usuario.

5 La fortaleza tiene las mismas caracteristicas descritas en el proceso de afiliacion
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8. MANTENIMIENTO DE PREGUNTAS DE SEGURIDAD

Mediante esta opcidn el sistema le permite al usuario actualizar las respuestas a las preguntas
secretas. Para llevar a efecto este mantenimiento, el sistema dispone de la opcién Actualizar
mis Preguntas de Seguridad.

Eli'_:-“ Mi Pl
L. [ Actualizar ris Datos Personales

-...[7y Actualizar Mi Correo Electr dnico
...y Actualizar mi Usuario

i = Actualizar mi Contrasefia

y Ackualizar mi Imagen de Seguridad

"-| Actualizar mis Preguntas de Seguridad

El sistema le muestra un conjunto de preguntas que el usuario debe responder y recordar para
futuros procesos de seguridad, como por ejemplo desbloqueo del usuario. Para que la
actualizacién se lleve a efecto, el usuario debe solicitar un OTP, el cual debe ingresarlo para
que se termine el proceso.
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CUAL ES EL PRIMER MOMBRE DE TU ABUELD
CUAL ES EL NOMBRE [E TU MASCOTA
L& COpdiDss TRADICIONAL DE TU ClIUDAD

CUAL ES TU COLOR FANVORITO

HOMBRE DE UN FERSONAJE QUE TU ARRIRAS

-1 L] z
B 8 i
a3 1 0
:
[ Acepiar_ ]
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